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Pogtovani korisnici,

zbog specifilnosti postupka pot pdostavhaen | a
Agenci j i za privredne registre, b zradi |l i S mo
ove posloveMo |l i mo vas da pagljivo prolitate uput st
izvrgite podegavanj ejprocaume stanice prema opi ¢

Na kartici sa sertifikatom mogu se nali C
ponulLenih sertifikata, i zabrat. sertifikat |
Non repudation), gto pkagepnwom uputstvu poset

Kontakt podaci tehnil ke podrgke:

Emai |l t ehnsd@kpegopre dr gk e:
Telefon tehni202083podrgke: 011

Telefon info centra; 032023350

Naadres t ehni | ke p o dputi$vesugestpgpeeti@® en a mn ap anag | in a |
da u narednom periodu ovu aplikaciju unapredimo, na obostranu korist i zadovoljstvo.
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501 A
Skralenice koriglene u dokumentu

APR - Agencija za privredne registre

APR e-Aplikacij e - Aplikacije za elektronskosastavljanje i dostavljanjeahteva uAgenciju za
privredne registre

NexU-APR i Aplikacija za elektronsko potpisivanje Agencije za privredne registre

E-forma - Elektronski zahtekoji je potpisan kvalifikovanim potpisom
Tehnil ki predus!| ovi

APR eAplikacije suweb bazirae aplikaciei za njnrovok or i gi enj e neophodr
i nternet rmeprekitnu eeguika laterrei. U suprotnmomguniehes i bd
koristite. Zasam@ opunj avanj e i npeodmoosgtemnjjee aagrhareiviaen | a
pretragival aswomir &louriasrti.t e na

Da bi mogli da pristupite svomlektronskonsertifikatu iz APR eAplikacije, neophodno je
dana raloseaBabirate | ital el ektronski h kartica
koristite za potpisivanje izdat remartkartici) i 0 d g o v asoftvgr zalpiistupelektronskom
sertifi kat u,sertkikagioro telo ko xdmegeliadglcelektronski sertifika{na smart
kartid ili USB tokeru). Detaljnije informacijevezane za instalaciju softvera sertifikacionih tela,
pogledite upoglavljuAnstalacija softvera sertifikacionih tela.

Drugineophodatkorak zarad saAPReEAp | i kaci j ama |j e dNexUARR r al u
aplikaciju za elektronsko potpisivanje gt o j e obj agnj enbexWAPROoseb
aplikacijat estirana je na svim novijim verzijama i

Chr ome, Mozilla Firefox). Naga preporuka | e
pretragivala, jer lete naitbagbaehl i nepgtedbho
Gto se hardverskih zahteva tile, za udobar

2Gb memorije i monitor minimalne rezolucije 1024x768.

NAPOMENA: Pot pi si vanje dokumenata I zahteva u
ral unara koji i maju instaliran Windows 7 il r
Linux distribuciju za koju postoji podrgka s
Za starije verzije Windows opermbgvimpirtoi gvet
Mi crosoft, tako da APR nije u mogulnosti d

operativnim sistemima.

Potpisivanje dokumenata kvalifikovanim elektronskim sertifikatom Str. 40d39



Peny6mxa Cpouja Brankova25 +381 112023 350
AI‘eHH;HJa 3a IIpUBPeHEe PETUCTPE llOOOBeog l’aCKRS) WWW.apr.gov.rs

Instalacija softvera sertifikacionih tela

Aplikacija NexU-APR u procesu elektronskog potpisivanja dokumenata mora pristupiti
elektronskom sertifikatu koji se nalazi na smart kartici ili usb tokenu. Za pristup podacima na smart
kartici Pl usb tokenu megplvasbiwe kdi prewmmte ir a| u n
instalirali po uputstvimasertifikacionog telskoje vam je izdalo elektronski sertifikafe h ni | k u
podr gku z @ digrnonwtaa laij uanidjieevesepfr uvjéd @ am serti fik
izdalosertifikati t o ni je nadlegnost APR.

U nastavku je dat pregle@/indowsmiddleware softvera sa veb sajtova svih sertifikacionih
tela (CAY:

Naziv CA Naziv softvera Verzija Napomena
MUP RSIDCardMW_x64.msi, za 64bit Windows | 2.1.0 Za |l il ne karte izdat
MUP RSIDCardMW_x86.msi, za 32bit Windows | 2.1.0 Za |l il ne karte izdat
MUP TrustEdgelD_x64.msi, za 64bit Windows 2.1.0 Za |l il ne karte izdat
MUP TrustEdgelD_x32.msi, za 32bit Windows 2.1.0 Za | i| ne kal8i0&20li4zdat
PKS TrustEdgelD_x64.msi, za 64bit Windows 221 Preuzeti TrustEdgelD 2_2_1 (A2-2015).zip i
raspakovati na disk
PKS TrustEdgelD_x32.msi, za 32bit Windows 221 Preuzeti TrustEdgelD 2_2_1 (2A2-2015).zip i
raspakovati na disk
PKS TrustEdgelD_x64.msi, za 64bit Windows 2.2.3 PreuzetiTrustEdgelD 20103-30 2_2_3.zipi
raspakovati na disk
PKS TrustEdgelD_x32.msi, za 32bit Windows 2.23 PreuzetiTrustEdgelD 201-03-30 2_2_3.zipi
raspakovati na disk
PTT SafeSignIC3011:X64-win-tu-adnin.zip, za 3.0.112 Za Windows OS razli/
64bit Windows
PTT SafeSignIC3011X86-win-tu-admin.zip, za | 3.0.112 Za Windows OS razli/
32bit Windows
PTT SafeSignIC309%86-win-admin.zip, za 32bit| 3.0.93 Samo zaVindows XP SP3 OS
Windows XP SP3
Halcom Nexus Personal 4.22.0 Sadr gi obe verzije 3
E-Smart IDG0800_Minidriver_64.msi, za 64bit Zavisno od verzije Windows OS. Pogled
Windows + IDG0o800_PKCS11_Library.msi uputstvo sa sajta-Emart Systems
E-Smart IDG0800_Minidriver_32.msi + Zavisno od verzije Windows OS. Pogled
IDG0800_PKCS11_Library.msi, za 32bit uputstvo sa sajta-Emart Systems
Windows

Pre preuzimanja i instaliranja middleware softvera sertifikacionog tela potrebno je
proveriti koju verzij u operativnog sistema koristite @a li koristite 32bitnu ili 64bitnu verziju
Windows operativnog sistemaili neku od Linux distribucija), a zatim preuzeti i instalirati
odgovarajulu verziijlu middleware softver a

1 Sertifikaciona tela (CA) mogu promeniti verziju middleware softvera na svom veb sajhogu na prikazane verzije
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NexU-APR aplikacija u procesu kreiranjaeddtronskog potpisa na dokumentu uvek koristi
32bitnu PKCS#11 biblioteku (fajl sa ekstenzijom .dll) i dolazi sa predefinisanim putanjama do tog
fajla. Ako ste instalaciju middleware softvera uradili po uputstvu sertifikacionog tela i ako vam je
Windows sistmska particijilC:p ot pi si vanje [ ete moii da obavit

Ukol i ko ste instalaciju sof trvaezrbal |spetretpiofriukl ae
morate uradit.i dyolikbaijtNex-ARRKk cheog gt aon jjee wbj agnj en
Alzmena putanje do PKCS#11 bibliotefike

Predefinisane putanje do 32bit PKCS#11 biblioteka, koje su neophodne za prviaextad
APRapl i akcije, date su u sledeloj tabel:i

Middleware Windows 32bit i Windows 64bit
MUP RSID Card MW C:\Program FilesMUP RSRepublic of Serbia ID Card Middlewarsidp11_x86.dll
MUP TrustEdgelD (2.1.0) C:\Program FilegNetSeTTrustEdgelDnetsetpkcs11_x86.dll

PKS TrustEdgelD (2.2.1)| C:\Program File§'rustEdgelDnetsetpkcs11_x8ald

PKS TrustEdgelD (2.2.3)| C:\Program FilesrustEdgelDnetsetpkcs11_x86.dll

PTT SafeSign C:\WindowsSystem3¥aetpkss1.dll

Halcom Nexus Personal | C:\Program Fileg?ersonabin\personal.dll

E-Smart IDG0o800 C:\ESSQCApkcs1AIDPrimePKCS11.dll
Probl emi pri I nstal aciji razlilitih mi
Privredna komora Srbije i NIAJ) Rorigtd isti middéewakea r t e
softver (TrustEdgé ali na svojim sajtovima su poniud i razlilite verziije.
(razlilite bezbednosne politike) al i Korisni
potrebu da koriste sertifikate oba sertifikaciona tela. Instalacioni peketiEdgelD x64.ms2.1.0
(MUP) i TrustEdgelD_x64.ms2.2.1 (PKS) (iliTrustEdgelD _x64.m2.2.3 ) instaliraju
isti softver (proizvolal Net Set) al i u razl.i/l
ralunaru ne mogu i stovremenosofttlesa. budu 1 nstalir
Scenario 1:
Ako ste na ralunaru potpisivali dokuiMgnte
verovatno imate instalirairustEdgé D 2. 1. 0. Mogete jednostavno
i nstalirano Qordrol Pamdl xRograms ankl Features
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off Organize ¥  Uninstall  Repair Sl g o
Install a program from the s
netwaork Name Publisher Installed On  Size Version G

9 MongoVUE 169 MongaVUE 6/13/2016 3BIMB 169
@ Mozilla Firefox 53.0.3 (%86 en-US) Mozilla 5/23/2017 285MB 53.03
) Mozilla Maintenance Service Mozilla 3/23/2017 230KB  33.0.3.6347
E{Nntepad++ (32-bit x86) Notepad++ Team 2/21/2017 9.68 MB  73.2
¥ Oracle VM VirtualBox 5.0.4 Oracle Corporation 9/29/2015 162 MB  5.04
€ Personal 4.22.0 Technology Mexus 12/6/2016 4220
o Prerequisites for SSOT Microsoft Corporation 9/30/2015 6.94 MB  12.0.2000.8
| Prerequisites for S50T Microsoft Cerporation 9/29/2015 6.36 MB 11.1.3000.0
(3 SafeSign 64-bits AET. Europe BV, 12/6/2016 232MB 30112
a Skype™ 7.33 Skype Technologies S.A. 47472017 86.1MB  7.33.103
'_S:SIECk Slack Technologies 5/4/2017 T23MB 260
% Soapll 5.3.05.3.0 SmartBear Software 3/28/2017 53.0
ETea mViewer 12 TeamViewer 6/2/2017 12.0.78313
O Telerik Fiddler Telerik 3/28/2017 131 MB  46.20171.14978
@Toad for MySQL Freeware 7.7 Dell 4/19/2016 193 MB  7.7.0.579
7 Together Workflow Editor Together Teamsolutions Co,, Ltd,  3/10/2016 384 MB  53-1-20160120-220...
2" TortoiseSVIN 1.9.3.27038 (64 bit) TortoiseSVN 2/2/2016 476 MB 1927038
gTotaI Commander 84-bit (Remove or Repair) Ghisler Software GmbH 1/5/2016 8.52a
& TranslitGT GTWorks 11/23/2015 240KE 1.0
[0 TrustEdgelD 2.2.1 (64-bit) NetSeT Global Solutions d.o.o. 1/20/2017 9.55MB 221
[E51WCF RIA Services V1.0 5P2 Microsoft Corporation 9/29/2015 137MB  4.1.62812.0
& Windows Driver Package - Intel (MEIx64) System (08/... Intel 9/25/2015 08/31/201511.0.0.1...
& Windows Driver Package - Intel (Serial) Ports (05/08/... Intel 9/25/2015 05/08/2015 11.0.0.1...
EWinRAR 5.20 (B4-bit) win.rar GmbH 10/2/2015 5.20.0
&WIHSCP 59.5 Martin Prikryl 301772017 310MB 595
Wondershare MobileGo(Version 8.2.3) Wondershare 9/9/2016 164 MB 223
C71WPS Offire (10 2 N 52200 Kinnenft Cnrm 285207 288 MRE__ 10205820 he
NetSeT Global Solutions d.o.o. Product version:  2.2.1
. Size: 9.55 MB

Ako pokrenete instalacijirustEdgéD 2.2.1 (iliTrustEdgé D 2. 2. 3), u toku i
upozoreni da e verzije 2.1.0 biti nadograle
Programs and Featurdse se mpoormmacij a da | e TmsiEdgénd.2unar u
(kao na slici). Kao ¢gto se sa s |Tiusktbsgdy2.1di |, na
Posl edica ovakve instalacije je da potpisiva
pomol u-AR®x Wtapli kacije nele raditi. Dovoljno
podegavanj a k aToustBdgelDs(noeadeezijapj sl i ci
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B Proces potpisivanja dokumenta - O bt

Metod pristupa tokenu

Procitaj karticu koristedi klijentsku aplikaciju izdavaca sertifikata

Lista Sertifikacionih tela Srbije:
Sertifikaciono telo MUP Republike Srbije -

Metode pristupa tokenu:

#® Direktan pristup smart kartici (PKCS #11)

-~ Detalina Podesavania
PKCS#11 softver:

TrustEdgelID {(nova verzija) -
TrustEdgelD

RSID Card MW
" TrustEdgelD - 64bit
RSID Card MW - 64bit

TrustEdgeID {nova verzija)

x86.dll

Nakon uspéog potpisivanjaovaizmenabi | e sal uvana, tako da s
el ektronski potpisivald] dokument sertifikato
promena ne bude saluvana, i zlameng pitange dg RKC3¢hlo gt

biblioteke Pot pi sivanje elektronskim sertifikatom
bez dodat niNexUpPABRIaplikaie.a nj a

Preporuka: ukol i ko na istom ralunaru I mate potr
Srbije i MUP sertifikate sa noveTrubtkdhgb 82k ar t e
softvera i podegavanja koja su prethodno opi ¢

Scenario 2:

Ak o n a rurinzafe unstairanTrustEdgdéD 2.2.1 (ili TrugtEdgdzD 2.2.3) softver, a
pokugavat e TaissEdgérDs t2a lli.r0at edobi | et e poruku da |

verzija softvera i i nstal aci j unovijuistaiaoijg softvera s p r
na svom ralunaru i uradite podegavanja kao gt
Scenario 3:
Ako na ralunaru i mat drustEdggX saftvera Rrivradne &kdmare i | u

Srbije, a za potpisivanje koristite sertifikate na novimagnkarticama Privredne komore Srbije,
uradite nadogradnju na poslednju verZijustEdgéD 2.2.3 softvera.

Scenario 4:

Na jednom ralunaru mogu biti instalirani m
Bitno je samo da instalirate pravu verzyuzavisnosti od toga da li koristite 32bitni ili 64bitni
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Windows operativni sistem. Ukoliko koristite 64bitni Windows, a instalirali ste 32bitni middleware,
uklonite ga (deinstalirajte) i instalirajte 64bitnu verziju middleware.

Jog J ednom n avprojaWimdpws aperatidnagsistemai verzija middleware

softvreramor aj u bi ti usagl agene da bi aplikacija z

Potpisivanje dokumenata kvalifikovanim el e
operativnim sistemofe. mogul e samo s er tSiefritk &ti ikme ikgejeoe tjed
jedinoobezbedi |l o odgovarajuldi softver za Ihanux

smart kartici iliusb tokenu t o za s | e dbardtueCedtOSiRedHab uci j e:
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Instalacija NexU-APR aplikacije

Instalacija NexU-APR aplikacije za Windows operativne sisteme

Pr e pol et kahtevausneka)APRpligasijj patrebno je da instalimNexU-APR

aplikaciju na svoju radnu stanicu. Preuzmite
http://dl.apr.gov.rs/NextApr.exei iskopirajtegana svoj lokalni disk. Instalacioni paketjee | i | i n e
80Mb, al i oudgsoevhair asjaudrugidi stri buci j u (JREB8)kai Runt
je neophodan za rablexU-APR apl i kaci j e. Na ovaj edatnmn i z b
podegem¥yawna oKkr ug mdgsdanianzarassdexj}ARR adikacijom,a post oj el
setovanja koja ste eventualno postavili za r:
Instalacija je jednostavna. Potrebreoda pokrenete instalacijud v o k | i ka NexlJg e m
Apr.exeili desni kliki Open) . | nattal emrovl ¢ ok deirr n a\nexaagpre m | o
Ukoliko na svojoj radnoj staniciemate prava da pristupite ovojputagjip r at i t e se sV O]
podrgci za pomol . K a thexuaoptrv ovriidteel ektree itrrain sftoal vdke
| [+ = | C\nexu-apr - O X
Home Share View 9
Y cut o S G LN - FH select all
= % Copy path o oo —=J' ﬂ Select none
Pmatfcg:”d( Sl - | Paste shorteut ~apy ko AR fgled":r PI’Dpr'tIES DDIn\rert selection
<« - > ThisPC » Local Disk (C:) » nexu-apr ~ O Search nexu-apr -l
# Quick access o Mame - Date modified Type Size
- java 1/14/2017 4:06 PM File folder
%# Dropbox o ) -
| £:| nexu-apr 1/30/2017 412 PM Executable JarFile 25,60 G KB
@ OneDrive [E] NexU-Startup ~ 1/31/2017 55 AM  Windows Batch File 1 KB
~ O This PC
[ Desktop
|5 Documents
4 Downloads
J’! Music ]
3 items -r

Apli kacija se pokr NekéStadupo kAk & odgne Iniat é ajndbget e
do ovog fajla na vagem deskt o%endtgadatimDektopk | i k
kasnije pomolu nje pokretat:i aplikaciju.

Kada startujete aplikacijp oj avi | e s e maul(donjiiddsm ngao poredsatad t r a
kao na slici:
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NAPOMENA: Za sprovolenje postupka el ektron
p o d n o gahtejaeeophodno je daNexU-APR aplikacija bude startovana. Ukoliko nije
startovana u web apl Ne&kiAPRap! i ka wiajma jrivjid i prd
neophocho da je startujete.

Izmena putanje do PKCS#11 biblioteke

Ako PKCS#11 biblioteke niste instalirali raedefinisangputanje, morate uraditi dodatna
p o de g a\adkagijidNexU-APR, odnosno pronal.i na svom r al
PKCS#11 bibliotek (.dll fajla) i upisati je u konfiguracijlNexU-APR aplikacije To radite na
sledeli nalin:

B Proces potpisivanja dokumenta — m} s

Metod pristupa tokenu

Protitaj karticu koristedi klijentsku aplikaciju izdavaca sertifikata

Lista Sertifikacionih tela Srbije:
| Javno preduzece Posta Srbije - |

Metode pristupa tokenu:

# Direktan pristup smart kartici (PKCS #11)

~ Detaljna PodeSavania
PKCS#11 softver:

AET SafeSign =
Slot:  PKCS #11 Biblioteka:

0 C:/Windows/System32/aetpkssi.dll

Mikrosoft skladiste kljuceva

1. lzaberete sertifikaciono telo iziste Sertifikacionih tela Srbije za koj e gelite
nestandardnu putanju do PKCS#11 biblikoteke
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2. NaformiklikntenaDet al j na Podegavanj a

3. l zaberite i1z padajul e 1| i st evidiplktGo8ntlalielusof t ver

4. Kliknite na dugmdzmeni

5. Otvorile vam se Windows dijalog za pretragu
a

Ia

Unesite podatke PKCS konekcije.
Maziv Konekeije:
Putanja:
Odaberi | ©| [ Odaberite dokument X
Slot:
0 « v 4 E > ThisPC v D Search This PC 2
Organize « B~ [ o
~ b A
 Q
TrustEdgelD) Pictures
= Tt | =3
Slot:  PKCS
=
0 | Ci/Pr e ﬁ Videos
. +1
Mikro M ~ Devices and drives (2)
' Local Disk (C)
=i, R — v
File name: |C:\Program Files\MetSeT\ TrustEdgel D\netsetpkes11_x26.dl| ~

6. Pronalite putanju do PKCS#11 biblioteke (.d

ukoli ko ste je prethod®mnpronagli 1 potvrdi
7. Na kraju kliknite na dugmPrihvati

Na t aj nalin [ e uneta put aNeWAPR aplikacijetur aj nc
korisnilkom profilu na vagem r @\Userdjav-asgr ( obi |

name).NexUAp).

Ukoli ko se na istom ralunaru najavite kori
uraditi ponovo.NexU-APR aplikacija za sakog korisnika kreira poseban folder aplikacije pod
njegovim korisnil|] kim pr of iuseo settingd dbkndlikojonsal| i n
saluvana podegavanj a, iz jednog korisnil|l kog
imatipravopristpa f ol deri ma korisnil ki h profila (adm

Promena verzije NextAPR aplikacije

Povr e mena Nex3APR iaplikaaig (@ove verzije) su neophodna zbog izmena koje
nastaju u orkugenju. To podrazumevalilizmeme nu Vv
middleware sertifikacionih tela (retka izmena). Ove izmene nisu pod kontrolom APR. Trudimo se
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da pratimo sve izmene I kada wuolimo probl eme
i publ i kuj e moNexW$APR aplikacijeukg vae m 2zigjaw a nastale pro

Kada preuzmete novu verzijlNexU-APR aplikacije, da bi izbegli probleme sa
prepoznavanjem sertifikatdexU-APR aplikacije, pre prvog pokretanja nove verdjexU-APR
apli kacije iz Kkor i nicéderocgti Keystord.jksDaafolderaNexUiABR t e f
apli kacije u korisnil|lkom folderu, najjednost
unesete komandiuserprofile%.NexUAPRI pritisnete taster Enter ili kliknete dugme OK:

3 Run *
—  Typethe name of a program, folder, document, or Internet
= resource, and Windows will open it for you,
(o R >cuserprofilesa\ NexUAPR v
QK Cancel Browse...
FolderNexU-APRapl i akci je sa podegavanjima za kor

obil no se n@\User[ v-asgrname).NexWApri njegov sadrgaj tr
na sledeloj slici

[ = | C\Users\sjakovljevic\.NexUAPR - O x
Home Share View 0

T » Slavoljub Jakovljevic » MNexUAPR v | D Search MexUAPR P
e T —— (o) Mame - Date modified Type Size
[ Desktop =l ca-cert 6/20/2017 10:38 AM  Security Certificate 1KB
; Downloads || configuration.properties i PROPERTIES File 2KB
| Documents || keystorejks JKS File 2 KB
- . =] nexuapr Text Document 634 KB
&= Pictures . , ;
|2 user_settings_db XML Docurmnent 3KE
L Google Drive

Intamrariia ra Ramictrnma nlanckih A v
5 items -

Pri prvom sl eNexlAPRapbkkatappudpki katve nap c1
slici. Potvrdite n&¥'esi u folderuNexU-APRa p |l i kaci je u korisni|] kom pi
ova dva fajl a. Ukoli ko zaboravite MeaUABR u op
aplikacij e, mo get e joblexAPR aptikdajeomona bithzatvorenai samo
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Security Warning

You are about to install a certificate from a certification authority (CA)
! claiming to represent:

localhost

Windows cannot validate that the certificate is actually from
"lecalhost”, You should confirm its origin by contacting "localhost”,
The following number will assist you in this process:

Thumbprint (shal): 42124669 48520F78 3CA4A9BC FIATEDBE 1E3ET7237
Warning:

If you install this root certificate, Windows will automatically trust any
certificate issued by this CA. Installing a certificate with an unconfirmed
thumbprint is a security risk. If you click "Yes" you acknowledge this

risk.

Do you want to install this certificate?

Yes ] Mo

Uol eno | e d alexAPR apkkacijei nEkiada ae instalira ispravno u Firefox
pretragivalu, takoNekdAPRapAPRauvkepaapki magej da
samim tim nijreskmogpudtepiesiekatrio dokumente i p o
sertifikat dodaNedHARR arpullinkoa.c iH ouk r epnoiktreeni t e Fir
unesite adresu:

https://localhost:9889/favicon.ico

Kada dobijete upozorenje da pokugavate da
dugmeAdvanced, a zatimAdd Exception. Kliknite Confirm Security Exception kako bi potvrdili
izuzet ak. Potvrdagda 9trebuNepeAPRea pilkinkmarcxiaj e k o
poj avi ti u vagem veb pretragival u. Posl e tog:
sa radom.

Promena slota

Ukoli ko na istom ralunaru kor isktbkernverovatnoge |
[ ete biti pri nul eniNexdJéAPRoaopdleisa ktcei jia splooktu gnaav ak oc
Kliknite na dugmedzmeni, a zatim u polje ispod labelot: u n e t | odgovarajuli
sl ota zavi si od k odnaf idgou riascpirjaev nroagl ubnraorjaa, stlaoktoa
(krenete od O, pa ako dobijete poruku o gregc¢

Instalacija NexU-APR aplikacije za Linux operativne sisteme

Il nstal acija po koj o] ] eenama pburduvi4.(¢4 ePneanstalacie u p
NexU-APR aplikacije potrebno je instalirati Java8 i SafeSign middleware softver Sertifikacionog
tela Pogte. Trenutno je samo Sertifikaciono
operativne sistemeitozl e d e | e dbusth, Cantd8 iRiedHat.:
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Za proces instalacije, na ralunaru vam j e

Instalacija Java8

Otvoriteterminali izvrgite sledeie komande:

sudo apiget updat
sudo apiget upgrad

sudo apiget updat

piget install oraclgava&installe

TokominstalacijeJavet er mi nal [ e vas pitati da fADKO,pri h
a zatimiAYESO Proveruda li steu s p@irgtairaliJavumo get e i zvrgiti: sl edel
Za uspegnu instalaciju treba da dobijete r

userf@pc:~S java -version
java version "1.8.0_151"

Java(TM) SE Runtime Environment (build 1.8.0 151-b12)
Java HotSpot(TM) 64-Bit Server VM (build 25.151-b12, mixed mode)

|l nstal acija Safa@®Sign Amiddl ewar eo

PoredJavepotreban vam je SafeSign middlewaddtver Sertifikacionog telBo §.WNastrani
http://www.ca.posta.rs/preuzimanje_softverahim g et e od Ser t i £ atkrdiakg iotnio ¢
zapreuzimanjeSafeSignsoftvera D o b ipdvan fag u kojem su SafeSign instalacije za razne
ver zij e [ di stribucije | iAdburkus A T S @&Ir inenant i t e
SafeSigniC3.0.11%86_64ub1404tu-admin.deb. Prekopirajte ga na desktop, promenite radni
direktorijum terminalanade®pi ukucajte sl edelu komandu:

i SafeSignlC3.0.11:286 64ubl404tu-admin.de
SafeSign moget e merhApplications> Systerm walsc> Takenadmin

Instalacija NexU-Apr aplikacije

Ukoliko na sistemu nemate kreiran opt direktorij@pmoverite komandonS Nl MEIIee),

izvrgite sledelu komandu koja Ile ga kreirat.i
sudo mkdir /of
Za instaliraciju NexUApr aplikacije kucaj't

gethttp://dl.apr.gov.rs/INexUApr.z

unzip NexUApr.zi

sudo mv NexWApr/ /op
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Da bistepokrenuliNe x U APR izvrgite sledele komandu
cd /opt/NexUAp
Jnexuap

Ukoliko je aplikacija ispravnoinstaliran t r eba da vi dite sl edel.

0 Klijentska aplikacija je pokrenuta.
Pristupite stranici za potpisivanje na adresi

https://aplikacije3.apr.gov.rs/
ElektronskoPokpisivanje
Zakvori
Kliknite na hiperlinkizpr ozora koji Ie vas odvesti na st
2Kada vam se hiperlink otvori u pretragivalu

Elektronsko potpisivanje dokumenata

Pokreni potpisivanje

Nije pronadena klilentska aplikacija za potpisivanje NexU APR. Pokrenite je.

3. Otvorite novitabr ozor ) u pr eadreships:¥aehalhost:9889favitor.icddaa
stranici koju dbijete ( Your connection not securekl)knite na Advanced Kliknite na Add
Exception. Kliknite Confirm Security Exception. Nakon ovog koraka treba da vidite stranicu sa
sivom pozadi4guomikonicdmjnadentrl.ast o

U zavisnosti koji pretragival koristite ovaj
Firefox.

4. Vratite se na prvi tab u pretCRg+R, &dkas, ko
bi st e sotsrvaengui.l iTreba da vidite sledele obavegt
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Elektronsko potpisivanje dokumenata

Pokreni potpisivanje K

Klijentska aplikacija za potpisivanje NexU APR je pronadjena.

Nakon ovogkorakaaplikacijaNextUAPR j e spremna za kori gl enj

Instalacija NexU-APR aplikacije za Mac OSX operativne sisteme

|l nstal acija po koj o] je napravl jenorsianvo ufr
10.13.6. Pre instalacijdexU-APR aplikacije potrebno je instalirati Java8 i SafeSign middleware
softver Sertifikacionog tela Pogte. Zvaniln
odgovarajul u pooperajkesisterae Mac OS

Instalacija Java8

Za ispravan radNexUAPR aplikacijao | ekuj e da na svoj oj radno
odgovarajulu distribuciju JavasRahacimeuEmegert
zvanil nog:Oracle sajta

& Oracle Corporation ¢ t al

]

o0 e 0

Verify Java Version Download Java for Mac 0S X How ta take a screenshot on your Mac - Apple Support -

Download  Help

o Download Java for Mac OS X

it Recommended Version 8 Update 161 (filesize: 74.17 MB)
et Release date January 16, 2018

install Java
Agree and Start Free
Download

By downloading Java you acknowledge that you have read and
accepted the terms of the end user license agreement

macOS Sierra 10.12 users: A few issues have been reported on Sierra. See FAQ for more information.
ﬂ ‘When your Java installation completes, you may need to reload (Command+R) or quit
~  (Command+Q) your browser in order to enable Java in your browser.

» Installation Instructions
» System Requirements

Not the right operating system? See all Java downloads.

Java software for your computer, or the Java Runtime Environment, is also referred to as the Java
Runtime, Runtime Environment, Runtime, JRE, Java Virtual Machine, Virtual Machine, Java VM, JVM, VM,
Java plug-in, Java plugin, Java add-on or Java download.

Napominjemo da trenutna verzijlexUAPR aplikacije, za ispravan rad zahtexerziju 8 Java
Runti me Environment softver a, pa j e neophodn
instaliranja Java softver®r euz mi t e i nstalacioni paket JRE
ralunar u:
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0 e Bl Recents
Bl=0o = % 6 o Q Searc
Faverites
@ AirDrop = =
E Recents

7 iCloud Drive jre-Bul161- Screen Shot
[UEle e GER )  2018-0...9.26 PM

2 Applications
&) Desktop

@ Documents

0 Downloads

Devices

Remote Disc

Q Java8.. =2

Shared
dakigamin...

= Iappy
M slavaliuh-d...
Kada pokrenet e i n olikeadiaogd sp uputgvija &ojaisdme trebaedan e k
i spratite pagljivo do kraja:

| Java 8 Update 161

Java
= “Java 8 Update 161" is an application downloaded from
Double-click on icon to install = the Internet. Are you sure you want to open it?
pf Java & Update 161" is on the disk image "jre-Bu161-macosx-x64.dmg".
< "\’ Safari downloaded this disk image today at 9:41 PM from
\\,\/ www.java.com
h{ | Don't warn me when opening applications on this disk image
q
N ? Cancel Show Web Page Open

Java 8 Update 161

Install Java B Update 161

[ ] Install Java 8 Update 161

v You have Successfully Installed Java 8 Update 161.

Welcome to the Java 8 Update
161 Install You will be prompted when Java updates are available. Always install
nstaller updates to get the latest performance and security improvements.

=
= Java provides access to a world of amazing content. . X ‘
Iava - From business solutions to helpful utilities and More information about update settings
CrRACLE entertainment, Java makes ygur Internet experience
come to life.

When you click Close, your browser will open so that you can verify
that Java is working.

Kada se pojavi dijalog da je JavacCl8euspegn
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I nstalacija Saf-@®Sign fAimiddl ewar eo

PoredJRE potrelno je danstalirateA.E.T. SafeSign middlewarsoftver Sertifikacionog tela
Pog.t eSoftver od Pogte mogete dobiti skl julin
zvanil|l ne stranice:

http://www.ca.posta.rs/preuzimanje softvera.htm

Tehnilka podrgka Pogte Ie vam na email pos
I softvera.

NAPOMENA: Naga Vver zimpraac@SHah SeraiVersioo §0.13.6ijes t e
korektno radila sa softverom koji distribuira

https://www.uzireqister.nl/uzi-pas/aanvraagproces/gebruikvan-de-pas

Na ovoj lokaciji postoje dve verzije instalera (El Capitan i High Sierra) pa preuzmite
odgovarajulu verziju za operativni sistem koj

Osimmiddlewares of t ver a potrebno | e s aatesdvgseridfikaRo gt e
Pogte (PostaCAlRoot.der i PostaCAl.der ). Kad
preuzete fajlkewemnAmpessapbehnkhei pea. Pronalite oV:
na svaki od njih i u dijalogu koji bug®ikazan kliknite na trougadrusti o z AllRvays Truest:

- Keychain Access File Edit View Window Help

Keychains
g login
g Local ltems

Posta CA Root

Root certificate authority
| Expires: Friday, October 20, 2028 at 2:52:08 PM Central European Summer Time
& System © This certificate is marked as trusted for this account
System Roots ® ®

Posta CA Root
Name

Posta CA Root

Root certificate authority

Expires: Friday, October 20, 2028 at 2:52:08 PM Central European Summer Time
© This certificate is marked as trusted for this account

Egh 24x7.co.yu Digitrust CAl | Tt
3 abrasivosveracruz.comi 4
7 auth.unifi.the-united-gy =

[5] GlobalSign

¥ Trust
3] Google Internet Authoril

= imap.gma.com Whnen using this certificate: | Always Trust B
E& localhost

Category Eg localhost Secure Sockets Layer (SSL) | Always Trust
A Allltems 1 PostaCA1 Secure Mail (S/MIME) | Always Trust
) 4 Posta CA Root
3 TEST 2018 CA1

L. Passwords Extensible Authentication (EAP) | Always Trust

1P Security (IPsec) | Always Trust
Secure Notes g TEST 2018 CA Root

EJ My Certificates Code Signing | Always Trust
¥ Keys Time Stamping | Always Trust
J Certificates

X.509 Basic Policy | Always Trust

¥ Details

Domain Component rs
Domain Component posta
Domain Component ca

Softver AE.TSafeSigrs t i g e wuipovaoogfajlakibjitreba da preuzmete i raspakujete
na svojoj radnoj stanicd f ol der u koj i e biti n a patasige j en

instalacioni dmg fajl. Pokrenite ga i pojavil
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e0e = tokenadmin

° ‘SateSign IC Standard 3.6.0.0-AET.000 macta x86_64.app.dmg
Engish B
ams | SafeSign Identity Cint License Terms and Conditons
; p

Claus
stjer

st AET)

tokenadmin Applications

Save.. | | Dissgree Agree

tokenadmin

Savetujemo da i konicu tokenadmin prevul et e
drugoj slici. Aplikacija tokenadmin daljgristupate iz Launchpaa:

Pre prvog pokretanja aplikacije potrebno |
ralunar (i za svaki sl ul aj restartujete raluwu
| it al i pokr enadmi naplRd&jaaviijlue tsoek edi j al og apl
pri kazane informacije koje je aplikacija prol

NAPOMENA: Primetild:i smo da nije svejedno

el ektronske kartrignee. pAle@p ovaaxgg rlaltmdia na USB po
probajt e dokaeng poawd zpis u Tokenadmin dijalogu
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