PenyGuka CpGuja Brankova 25 +381 11 2023 350
Arennyja 3a IpUBPE/HE PETHCTPE 11000 Beograd (RS) WWW.apr.gov.rs

Tehnicko uputstvo

Potpisivanje dokumenata i zahteva
kvalifikovanim elektronskim sertifikatom i
podnoSenje zahteva

Beograd, 2017. godine

Potpisivanje kvalifikovanim elektronskim sertifikatom i provera potpisa Str. 10d 25



Perry6iuxa Cpouja Brankova 25 +381 11 2023 350
Arennuja 3a IpUBpe/iHe PETUCTpe 11000 Beograd (RS) WWW.apr.gov.rs

Potpisivanje kvalifikovanim elektronskim sertifikatom i provera potpisa Str. 2o0d 25



PenyGuka CpGuja Brankova 25 +381 11 2023 350
Arenmuja 3a IpuBpeHe PETUCTPE 11000 Beograd (RS) WWW.apr.gov.rs

Postovani korisnici,

zbog specifi¢nosti postupka potpisivanja dokumenata i samog zahteva finansijskog izvestaja
izradili smo posebno uputstvo koje treba da vam pomogne i olakSa ove poslove. Molimo vas da
pazljivo procitate uputstvo i da pre potpisivanja zahteva i dokumenata, izvrsite podeSavanje radne
stanice prema opisanoj proceduri.

Na kartici sa sertifikatom mogu se na¢i dva sertifikata. Za potpisivanje morate iz liste
ponudenih sertifikata, izabrati sertifikat ¢ija je upotreba digitalno potpisivanje (Digital Signitare -
Non repudation), $to je u ovom uputstvu posebno naglaseno.

Kontakt podaci tehni¢ke podrske:
email: sd@apr.gov.rs

telefon: 011-2023-350

Na adresu tehni¢ke podrske mozete nam uputiti sve sugestije i predloge i na taj na¢in pomo¢i
da u narednom periodu ovu aplikaciju unapredimo, na obostranu korist i zadovoljstvo.
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Uvod

Skracenice koriS¢ene u dokumentu

APR - Agencija za privredne registre

NexU APR — Aplikacija za elektronsko potpisivanje

Fl aplikacija - Aplikacija za sastavljanje i dostavljanje izvestaja za statisticke potrebe i finansijskih
izvestaja

Zahtev - Izvestaj za statistiCke potrebe i bilo koja vrsta finansijskog izvesStaja koji obveznici
dostavljaju u APR

E-forma - Elektronski zahtev koji je potpisan kvalifikovanim potpisom zakonskog zastupnika

Podnosilac - Podnosilac zahteva je lice koje koristi FI aplikaciju

Tehnicki preduslovi

Aplikacija za sastavljanje finansijskih izveStaja je web bazirana aplikacija 1 za njeno
koriS¢enje neophodno je da imate neprekidnu vezu ka Internet-u. U suprotnom necete biti u
mogucnosti da je koristite. Za samo sastavljanje finansijskog izveStaja ne postoje ogranienja u
pogledu internet pretrazivaca koji koristite na svom racunaru.

NAPOMENA: Slanje zahteva uspeSno se moZe izvrSiti samo sa racunara koji imaju
instaliran Windows 7 ili noviju verziju Microsoft operativnog sistema. Za starije verzije
Windows operativnih sistema prestala je podr$ka samog proizvodac¢a Microsoft, take da APR
nije u mogucnosti da obezbedi nesmetan rad svojih aplikacija na tim operativnim sistemima.

Komponenta za potpisivanje na strani klijenta NexU APR, testirana je na svim novijim
verzijama internet pretraziva¢ima (Microsoft Edge, Google Chrome, Mozilla Firefox). Nasa
preporuka je da izbegavate koriSéenje starih verzja internet pretrazivaca, jer ¢ete na taj nacin
uStedeti i svoje i naSe vreme i izbeéi nepotrebno nerviranje.

Sto se hardverskih zahteva ti¢e, za udoban rad biée vam neophodan radunar sa minimalno
2Gb memorije i monitor minimalne rezolucije 1024x768.
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Potpisivanje dokumenata kvalifikovanim elektronskim potpisom

Dokumenti, koji su prilog uz finansijski izve$taj moraju biti sastavljeni u skladu sa ¢lanom 5.
Pravilnika o uslovima i nacinu javnog objavljivanja finansijskih izvestaja i vodjenju Reaqistra
finansijskih izvestaja :

., Za elektronski potpisan dokument koristi se jedan od sledecih formata elektronskog potpisa:

1) PAdES (PDF Advanced Electronic Signatures) format prema ETSI TS 102 778, ETSI 103 172
standardima, za elektronska dokumenta zapisana u formatu datoteke PDF;

2) XAdES (XML Advanced Electronic Signatures) format prema ETSI TS 101 903, ETSI 103 171

standardima za elektronska dokumenta zapisana u formatu datoteke XML. *

Samo potpisivanje se uspe$no moze obaviti pomocu aplikacije NexU APR (koju vam APR
stavlja na raspolaganje i besplatno korisc¢enje) ili koris¢enjem Adobe Reader aplikacije.

NAPOMENA: dokumente koje ste kreirali u docx formatu, pre potpisivanja
OBAVEZNO sacuvajte kao PDF dokument, koji zatim moZete potpisati pomoéu NexU APR
ili Adobe Reader aplikacija.

Pre dodavanja dokumenata u FI aplikaciju, potrebno je da ih potpisete kvalifikovanim
elektronskim sertifikatom u skladu sa ovim uputstvom. U suprotnom aplikacija ¢e vas obavestiti da
dokument nije elektronski potpisan, a sam elektronski dokument nece biti prihvac¢en u informacioni
sistem APR.
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Potpisivanje PDF dokumenta i provera potpisanog PDF dokumenta

Potpisivanje PDF dokumenta pomodcu NexU APR aplikacije

Aplikacija NexU APR je aplikacija, namenski razvijena u APR-u za elektronsko potpisivanje
dokumenata primenom sledecih formata elektronskog potpisa:

1) PAdES (PDF Advanced Electronic Signatures) format prema ETSI TS 102 778, ETSI 103 172
standardima, za elektronska dokumenta zapisana u formatu datoteke PDF;

2) XAdES (XML Advanced Electronic Signatures) format prema ETSI TS 101 903, ETSI 103
171 standardima za elektronska dokumenta zapisana u formatu datoteke XML.

Navedeni formati potpisa su u skladu sa ¢lanom 5. Pravilnika o0 uslovima i nacinu javnog
objavljivanja finansijskih izvestaja i vodjenju Registra finansijskih izvestaja. Preporu¢ujemo da za
potpisivanje PDF dokumenata Koristite ovu aplikaciju.

Aplikacija je besplatna i moze se preuzeti sa lokacije:

http://dl.apr.gov.rs/NexU-Apr.exe

Pre pocetka sastavljanja finansijskih izvestaja u Fi aplikaciji potrebno je da instalirati NexU
APR aplikaciju na svoju radnu stanicu. Preuzmite instalacioni paket (samoraspakuju¢a arhiva) sa
pomenute lokacije i iskopirajte je na svoj lokalni disk. Instalacioni paket je oko 80 Mb, ali u sebi
sadrzi sve §to je neophodno za rad aplikacije, tako da dodatnih podeSavanja radne stanice nakon
instalacije nema.

Instalacija je jednostavna. Potrebno je da pokrenete instalacion paket (dvoklik misem ili desni
klik — Open). Instaler ¢e kreirati nov folder na vasem lokalnom disku C:\nexu-apr. Ukoliko nemate
prava na svojoj radnoj stanici da pristupite ovoj putanji obratite se svojoj tehni¢koj podrsci za
pomo¢. Kada otvorite kreiran folder C:\nexu-apr videéete tri stavke kao na slici:

[ = | Chnexu-apr - O X
Home Share View o

% Cut . S G ETishd ﬂ_ FH select an
= %] Copy path \ 5_]' Select none
Pin to Quick Copy Paste ~ Copy to Rename Mew Properties .
access | Paste shortcut ! falder - £ EID Invert selection
<« v » This PC » Local Disk (C:) » nexu-apr v 0 Search nexu-apr el
~ -~ - -
# Quick access Mame Date modified Type Size

1/14/2017 406 PM  File folder
| £ nexu-apr 1/30/2017 412 PM Executable Jar File 25,609 KB
‘@ OneDrive [E] NexU-Startup ~ 1/31/2017 &35 AM  Windows Batch File 1 KB

java
- J
- DerbDX

v [ This PC
[ Desktop
|5 Documents
J- Downloads
J’! Music v

3 items -
Slika 1
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Apkikacija se pokrec¢e dvoklikom na fajl NexU-Startup. Ako zelite mozete napraviti pre€icu
do ovog fajla na vasem desktopu (desni klik na fajl, iz menija izaberete Send to, a zatim Desctop) i
kasnije pomocu nje pokretati aplikaciju.

Kada startujete aplikaciju pojavice se mala ikona u systray-u (donji desni ugao pored sata)
kao na slici:

‘ £
- NexUAPR E

Slika 2

NAPOMENA: Za sprovodenje postupka elektronskog potpisivanja dokumenata i samo
podnosenje finansijskog izveStaja neophodno je da NexU APR aplikacija bude startovana.
Ukoliko nije startovana u web aplikaciji ée vam javiti da nije NexU APR aplikacija nije
pronaden, pa je neophodno da je startujete.

@ Elektronsko potpisivanje

Elektronsko potpisivanje dokumenata

Pokreni potpisivanje

Nije pronadena klijentska aplikacija za potpisivanje NexU APR. Pokrenite je.

Uputstvo za elektronsko potpisivanje

Preuzimanije aplikacije za elektronsko potpisivanje (80 MB)

© 2017 - Agencija za privredne registre

Slika 3
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Web strani za elektronsko potpisivanje PDF dokumenta mozete pristupiti iz FI aplikacije sa
stranice Dokumentacija, biraju¢i link Aplikacija za potpisivanje PDF dokumenta. U novom tabu
¢e se otvoriti odgovarajuca web strana za elektronsko potpisivanje. Ovoj strani se moze i direktno
pristupiti preko linka:

http://aplikacije3.apr.qov.rs/ElektronskoPotpisivanje

Proces potpisivanja dokumenta zapocnite izborom komandnog dugmeta Pokreni
potpisivanje. Pojavice se forma za izbor dokumenta za potpisivanje. lzaberite dugme Odaberi i iz
windows dijaloga koji ¢e se pojaviti pronadite PDF dokument sa va$ek lokalnog diska koji Zelite da
potpisete. U polju pored dugmeta Odaberi pojavice se putanja sa imenom fajla koji ste izabrali.
Izaberite dugme Nastavi.

B Proces potpisivanja dokumenta — O et

Ucitavanje dokumenta

Nazad Nastavi

Slika 4

Aplikacija za potpisivanje ¢e prepoznati karticu koja je u ¢itacu kartica i predloziti PKCS #11
biblioteku koju ¢e za umetnutu karticu koristiti.
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B Proces potpisivanja dokumenta — O et

Metod pristupa tokenu

Javno preduzece Posta Srbije -

.

Nastavi

Slika 5

Podrazumevano je da se sertifikat koji ¢e biti koriS¢en za potpisivanje ¢ita direktno iz kartice
i to je oznacena opcija Direktan pristup smart kartici. Preporucujemo da uvek koristite ovu
opciju. Ovim Cete izbeéi scenario da potpiSete dokument pogresnim sertifikatom (slika 15). 1zaberite
komandu Nastavi. Pojaviée se forma za unos pin koda kartice:

87 Password/PIN Input »

Smartcard Token password input dialog o

PiN: || |
ok || cancel |

Slika 6

Unesite ispravan pin kod i izaberite OK. Pojavi¢e se forma u kojoj ¢e biti prikazani svi
procitani sertifikati sa smart kartice. Za potpisivanje mozete koristiti samo kvalifikovan sertifikat.
Izaberite ispravan sertifikat, a zatim komandu Nastavi.
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B Proces potpisivanja dokumenta — O >

Odabir sertifikata za potpis

Detalji sertifikata

Nazad Nastavi

Slika 7

Pojavice se forma za izbor lokacije na kojoj ¢e potpisan dokument biti sa¢uvan na lokalnom
disku. Aplikacija sama na naziv dokumenta koji ste potpisali dodaje tekst — potpisan. Izaberite
lokaciju gde ¢e vam biti saCuvan potpisan dokument iz windows dijaloga koji se pojavi.
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B Proces potpisivanja dokumenta — O >

Potpisivanje zavrieno

C:\Users\sjakovljevic\Desktop\Uplata naknade-potpisan.pdf Otvori

Slika 8

U poslednjoj formi dobicete informaciju na kojoj lokaciji je saCuvan elektronski potpisan PDF
dokument. Ovim je proces elektronskog potpisivanja PDF dokumenta zavrsen.

NAPOMENA: instalaciju softvera za podr$ku radu smart kartici preuzimate i instalirali
po preporukama sertifikacionog tela ¢ijom karticom elektronski potpisujete dokument. To je
postupak koji ste verovatno po preuzimanju svoje smart kartice od sertifikacionog tela
zavrsili.  Softver za komunikaciju operativnog sistema sa smart karticama kao i tehni¢ku
podrsku za njegovo instaliranje pruzi¢e vam sertifikaciono telo koje je karticu izdalo i to nije
nadleZnost APR.

Ukoliko ste instalaciju softvera za podrSku radu smart Kartici preuzeli i instalirali po
preporukama sertifikacionog tela ¢ijom karticom elektronski potpisujete dokument u procesu
potpisivanja neée biti iznenadenja. Ukoliko ste instalaciju softvera sertifikacionog tela sproveli na
drugaciji nacin od preporucenog imate opciju da aplikaciji NexU APR to eksplicitno definisete.
Izaberite dugme Detaljna PodeSavanja i pojavice se forma kao na slici:
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B Proces potpisivanja dokumenta — O >

Metod pristupa tokenu

Javno preduzece Posta Srbije -

.
@

AET SafeSign - Izmeni

Kreiraj
0 | Ci/Windows/System32/aetpkss1.dll

Nastavi

Slika 9

Pomocu dodatnih komandi na formi imate moguénost da izmenite verziju PKCS #11 softvera
koji koristite. U aplikaciju su ukonfigurisane predefinisane putanje na koje se instaliraju softveri za
podrsku radu smart kartica svih domacih sertifikacionih tela. Ukoliko ste pri instalaciji tih softvera
menjali podrezumevane putanje, neophodno je da aplikaciji NexU APR ta¢no navedete putanju do
odgovarajuceg dll fajla. 1zaberite dugme Izmeni i pojavice se nova forma kao na sledecoj slici:

E] zmena PKCS konekcije O >

Unesite podatke PKCS konekcije.

Maziv Konekcije:
AET SafeSign
Putanja:
Odaberi | C/Windows/System32/aetpkss1.dll
Slot:
[og |

w Odustami

Slika 10
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Klikom na dugme Odaberi otvori¢e se widnows forma za pretragu fajlova na vaSem disku.
Pronadite odgovarajucu biblioteku na svom disku (na primer aetpkss.dll), oznacite je i izaberite
dugme Prihvati. Na taj nacin ¢ete aplikaciji NexU APR ukazati gde se nalazi neophodna biblioteka
za podrsku radu smart Kartice, a aplikacija ¢e za tu vrstu smart kartice upamtiti putanju tako sledeci
put kada zapocnete elektronsko potpisivanje smart karticom istog sertifikacionog tela nema potrebe
da ovo podesavanje ponavljate.

Provera elektronski potpisanog PDF dokumenta

Ispravnost elektronskog potpisa na PDF dokumentu se automatski proverava pri dodavanju
dokumenta u FI aplikaciji na strani Dokumentacija preko komande Azuriraj elektronski ulazni
dokument.
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Potpisivanije i dostavljanje zahteva sa kvalifikovanim elektronskim potpisom

Vazna napomena: Posle ove komande zahtev viSe nece biti moguce menjati. Ovu
komandu treba da izvrSi iskljucivo zakonski zastupnik nakon pregleda sastavljenog zahteva.
Odgovornost za ta¢nost i ispravnost podnetog zahteva, podataka i dokumentacije je iskljuciva
odgovornost zakonskog zastupnika.

Kada ste kompletno pregledali zahtev i saglasni ste sa sadrzajem obrazaca i prilozenom
dokumentacijom (obavezno proverite da li je svaki prilozeni dokument dostupan za pregled), u
donjem levom uglu forme se prikazuje dugme Zapo¢ni podnosenje, koje vam omogucava da
elektronski potpisete i podnese zahtev u APR (ako je kao nacin dostavljanja izabran sa elektronskim
potpisom).

@ Finansijski izvestaji Uputstva~ 2 clalic@apr.sr.gov.yu, [Eksterni korisnik] @ ODJAVISE

LaTym cacTaemarsa M.M MecTo notnuca

OrpaHuerse CynoTnHcom:

2. ime v npe3ume

JMBT ‘

DyHKuMja ‘

Bpoj nacolwua - 3a 3aKOHCKe 3aCTYMHUKE - cTpaHa huauyKa nnua ‘ ‘

E-maun appeca ‘

JaTym cacTaebarba M.TT MecTo notnuca

Status naplate zahteva / Instrukcije za pladanje
Pregled obrazaca

Pregled dokumentacije

Pregled izlazne dokumentacije

Lista gresaka i upozorenja

Povratak na pregled kreiranih zahteva

Zapocni podnosenje

NAPOMENA

Potrebno je proveriti podatke u cbrascima i sve prilozene dokumente, s obzirom da posle potpisivanja vie nije moguce ponoviti postupak slanja izvestaja u elekironskom obliku.

Slika 11

Da bi podnosenje zahteva bilo dozvoljeno uplata za obradu i javno objavljivanje finasnsijskog
izveStaja mora biti evidentirana u sistemu APR. Ovo mozete proveriti izborom komande Status
naplate zahteva / Instrukcije za plac¢anje. Izbor ove komande ¢e u novom tabu otvoriti aplikaciju
za proveru statusa naplate zahteva i pla¢anje. Ova aplikacija vam obezbeduje sve informacije o
placanju i omogucava da, ukoliko se za to odlucite, zahtev elektronski platite Visa ili MasterCard
platnom karticom preko Interneta. Ukoliko ste plac¢anje ve¢ obavili u banci, a vasa uplata nije
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evidentirana u sistemu APR, u delu Dokumentacija morate priloziti skenirani dokaz o uplati
naknade da bi vam podnosenje finansijskog izvestja bilo dozvoljeno.

Kada izaberete dugme Zapoc¢ni podnosenje prikaza¢e vam se forma kao na sledecoj slici. Za
sprovodenje postupka podnoSenja finansijskog izvestaja neophodno je da NexU APR aplikacija
bude instalirana i startovana kao $to je objasnjeno u prethodnom poglavlju. Proverite da li je NexU
APR aplikacija pronadena i ukoliko nije startujte je.:

ev/PotpisilPodnesiElektronskiZahtev/e3594bf8-a1a8-4e2b-9114-b0886901f42b?hash=CFD&CB59D80679A91AB58E0D29BD983FOCL

(238 m AMP-Esnaerunja 06s... > Komandnatabla - OT.. @ Fiinternal @ WelcometoiTop @ Proveri potpis - APR @) Obrazac - Napravi nov..,

@ Finansijski izve$taji  Uputstva~

Potpisi i podnesi elektronski zahtev

Vrati se na pregled zahteva [ S IVERR s Y EETEE Y

lijentska aplikacija za potpisivanje NexU APR je pronadjena.

Uputstvo za elektronsko potpisivanje

Preuzimanije aplikacije za elektronsko potpisivanje (80 MB)

Slika 12

Ubacite smart karticu u ¢ita¢ kartice i izaberite komandu Potpisi i podnesi zahtev. Budite
strpljivi 1 sacekajte da vam se pojavi forma za potpisivanje. Postupak potpisivanja je identican kao
Sto je opisano u prethodnom poglavlju. 1zaberite dugme Nastavi, iz spiska sertifikata koji se pojavi
izaberite odgovarajuci sertifikat, unesite pin kod i sacekajte da se proces potpisivanja i podnosenja
zavrsi.
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B Proces potpisivanja dokumenta — O et

Metod pristupa tokenu

Javno preduzece Posta Srbije -

.

MNastavi

Slika 13

Kada proces podnoSenja bude gotov na web strani FI aplikacije pojavice se poruka da je va§
zahtev podnet.

@ Finansijskj izve.’étaji tstva L clalic@apr.sr.gov.yu, [Ekstemi korisnik] G+ ODJAVI SE
\\____/"

Potpisi i podnesi elektronski zahtev

Vrati se na pregled zahteva St TR U R PE T

Vas zahtev za javno objavljivanje Izjava o neakti i za period od 2016-01-01 do 2016-12-31 prihvacen je i evidentiran u Agenciji za privredne registre, dana 31.01.2017. u 16:10

&asova, pod brojem ®WH 54/2017.

Uputstvo za elekironsko potpisivanje

Preuzimanije aplikacije za elektronsko potpisivanje (80 MB)

Slika 14

Ovim je postupak podnosenja finansijskog izveStaja uspeSno zavrsen.

Potpisivanje kvalifikovanim elektronskim sertifikatom i provera potpisa Str. 16 od 25



PenyGuka CpGuja Brankova 25 +381 11 2023 350
Arenmuja 3a IpuBpeHe PETUCTPE 11000 Beograd (RS) WWW.apr.gov.rs

Potpisivanje PDF dokumenta pomocu Adobe Acrobat Reader aplikacije !

Aplikacija Adobe Acrobat Reader moze se koristiti za elektronsko potpisivanje PDF i PDF/A
dokumenata u skladu sa ¢lanom 5. Pravilnika.

Aplikacija Adobe Acrobat Reader je besplatna, a moze da se preuzme sa adrese:

https://get.adobe.com/reader/ .

Da bi mogli izvrsiti elektronsko potpisivanje PDF i PDF/A dokumenata kori$¢enjem
aplikacije Adobe Reader, potrebno je da budu ispunjeni slede¢i preduslovi:

1. Na racunaru korisnika mora da bude instalisan Adobe Reader 11.0.07 ili novija

2. Na racunaru korisnika mora da bude podeSen ta¢an datum, vreme i vremenska
(Casovna) zona (GMT=+01:00).

3. Korisnik koji vrSi potpisivanje mora da poseduje li¢ni (personalni) elektronski
sertifikat (¢ija je namena elektronsko potpisivanje dokumenata) i tajni (privatni)
kriptografski kljuc.

4. U aplikaciji Adobe Reader, neophodno je na formi Creation and Appearance
Preferences cekirati opciju Include signature's revocation status, kao $to je prikazano
na slici 2. Do te forme se dolazi na sledeé¢i nac¢in: meni Edit — opcija Preferences...

— kategorija Signatures — pritisnuti dugme More... u sekciji Creation & Appearance
(slika 15).

! Pri izradi ovog uputstva koriséen Adobe Acrobat Reader DC Version 2015.023.20056
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Preferences. *

Full Screen
G ! - Control optiens for signature creation

enera = Set the appearance of signatures within a document
Page Display

3D & Multimedia Verification
Accessibility

Adobe Online Services - Control how and when signatures are verified

More...
Email Acceunts
Forms

Identity Identities & Trusted Certificates
Internet
- Create and manage identities for signing

JavaScript
- Manage credentials used to trust documents

More...
Language
Measuring (2D)
Measuring (3D) Document Timestamping
Measuring (Geo)
Multimedia (legacy) = Configure timestamp server settings More...
Multimedia Trust (legacy)
Reading

Reviewing

Search

Security

Security (Enhanced)

Spelling
Tracker

Trust Manager
Units

Slika 15

5. Cekirana opcija Include signature's revocation status omogucava ugradivanje
OSCP (Online Certificate Status Protocol) odgovora i/ili registra opozvanih sertifikata
(Certificate Revocation List - CRL) u potpisan PDF dokument, tako da je neophodno
imati pristup Internetu prilikom potpisivanja. Za Default Signing Format izabrati
CadES-Equivalent (kao na slici 16).

Creation and Appearance Preferences ot
Creation
Default Signing Method: | Adcbe Default Security -
Default Signing Format: e
When Signing:

[(]Show reasons

[] Show lecation and contact infermation

I [ Include signature's revocation status I

[Jview documents in Preview Mode

Slika 16
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6. Kaorisnik (i potpisnik potpisnik i primalac) potpisanog PDF dokumenta mora da
preuzme i instalira sertifikat ROOT CA servera Sertifikacionog tela?:

Sertifikaciono telo Poste

Sertifikaciono telo MUP-a Republike Srbije

Sertifikaciono telo Privredna komora Srbije

Sertifikaciono telo Halcom

Sertifikaiono telo E-Smart Systems

®o0 oW

7. Osim toga, neophodno je na formi Signature Verification Preferences cekirati dve (2)
opcije Windows integracije i uraditi ostala podeSavanja, kao $to je prikazano na slici
18. Do te forme se dolazi na slede¢i nacin: meni Edit opcija Preferences... kategorija
Signatures pritisnuti dugme More... u sekciji Verification (slika 17)

Preferences b4
Categories:
Digital Signatures
Commenting
Documents Creation & Appearance
Full Screen —— . " 5
» Control options for signature creation More...
GEHEH! = Set the appearance of signatures within a document ore
Page Display
3D & Multimedia Verification
Accessibility
Adobe Online Services = Control how and when signatures are verified
Email Accounts
Forms
Identity Identities & Trusted Certificates
Internet
JavaScript = Create and manage identities for signing More.
» Manage credentials used to trust docurnents
Language
Measuring (2D)
Measuring (3D) Document Timestamping
Measuring (Geo)
Multimedia (legacy) = Configure timestamp server settings More
Multimedia Trust (legacy)
Reading

Slika 17

2 Web lokacije Root sertifikata odreduju sertifikaciona tela i one mogu biti vremenom menjane!
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Signature Verification Preferences

[ Verify signatures when the document is opened
en document has valid but untrusted signatures, prompt to review and trust signers

Verification Behavior
When Verifying:

- . : :

(®){Uze the document-specified method: if unavailable, use default method:

Ohlyays use the default method: Adobe Default Security ~

Require certificate revacation checking to succeed whenever possible during signature verification

|| Use expired timestamps

[ lgnore document validation information

Verification Time Verification Infermation

Verify Signatures Using: Automatically add verification information when

saving signed PDF:
(®) Time at which the signature was created

Secure time (timestamp) embedded (®) Ask when verification information is too big

in the signature O Always
() Current time () Mever

Windows Integration
Trust ALL rect certificates in the Windows Certificate Store for:

Validating Signatures

Validating Certified Documents

Selecting either of these options may result in arbitrary material being treated as trusted content.
Take care before enabling these features,

Slika 18

Elektronsko potpisivanje PDF dokumenta izvrSava se na slede¢i nacin:

Startovati aplikaciju Adobe Reader i otvoriti PDF dokument koji treba potpisati.
Ubacite karticu sa kvalifikovanim elektronskim sertikatom u ¢ita¢ kartica.

Iz desnog dela ekrana izaberite More Tools, a zatim Certificates. 1z toolbara koji ¢e se

pojaviti izaberite Digitally Sign (slika 19).
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"L TEST DOKUMENT.pdf - Adobe Acrobat Reader DC

Eile Edit Miew Window Help

Home Tools TEST DOKUMENT.p... *

o B E Q 1)1 A M O®@ w- @ B N 74

Certificates Tme Stamp

(=

@

Slika 19

e Na Zeljenom mestu u PDF dokumentu kreirati pravougaoni okvir u kome ¢e biti
prikazani podaci o potpisniku. Okvir se kreira koriS¢enjem misa. Ako se ne Zzeli
vizuelan prikaz elektronskog potpisa u PDF dokumentu, umesto pravougaonog okvira
kreirati liniju.

e Na formi Sign with a Digital 1D izabrati sertifikat za potpisivanje i pritisnuti dugme
Continue (slika 20). Na kartici sa sertifikatom mogu se na¢i dva sertifikata. Za
potpisivanje morate iz liste izabrati sertifikat Cija je namena digitalno potpisivanje
dokumenata (Digital Signitare - Non repudation).

Sign with a Digital ID X

Choose the Digital ID that you want to use for signing:

° [ ® ] Slav s Digital 1D) View Details
[ Issued oy: Conngurauon, services, FuD... Dxpires: 2017.03.23

[ ® ]  Srd: s Digital 1D) View Details
[B)  Issuea by: Lonnguration, services, FUD... Expires: 2u20.02.20

@ ( Configure New Digital ID ) ( Cance )

Slika 20

NAPOMENA: Sertifikaciono telo MUP, ¢esto na li¢noj karti izdaje samo sertifikat za
autentikaciju. Treba proveriti da li vam je izdat i sertifikat za potpisivanje.
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e Na formi Sign as mozete videti informacije procCitane iz izabranog sertifikata.
Obavezno ¢ekirajte Lock document after signing i pritisnuti dugme Sign (slika 21).

Sign as 69" X

Appearance  Standard Text v
C “

-

C

#| L ock document after signing View Certificate Details

Back Sign
[ son

Slika 21

e Na formi Save As izabrati lokaciju na hard disku ra¢unara na kojoj ¢e biti snimljen
potpisani PDF dokument i pritisnuti dugme Save.

e Uneti lozinku smart kartice/USB tokena i pritisnuti dugme OK (slika 22).

Enter PIN

To login to ™S B 30"

Enter PIN: [

" Minimum PIN length 4 bytes
" Maximum PIM length 15 bytes

Cancel

Slika 22

Ovim je elektronsko potpisivanje PDF dokumenta zavr$eno. U potpisanom PDF dokumentu
postoji vizuelni prikaz elektronskog potpisa sa podacima o korisniku koji je izvrSio potpisivanje
(slika 23).
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Posle zatvaranja i otvaranja potpisanog PDF dokumenta, osnovni podaci o elektronskom
potpisu PDF dokumenta postoje na formi Signatures koja se otvara pritiskom na ikonicu plave

olovke u Navigation Panel-u (slika 23).

L TEST DOKUMENT - potpisan.pdf - Adobe Acrobat Reader DC

File Edit Miew Window Help

Home Tools

TEST DOKUMENT -... %

® B8 =@ Q

éa Signed and all signatures are valid.

[
@ [=]~ Vslidate Al

Q; E&-oﬂemh!ﬁgned

Signature is valid:

ninoe
100% -

r O

Signatures

Source of Trust obtained from th
Document has not been medi
Signed by the current user
Signing time is from the clock
Signature is LTV enabled

Signature Details
Last Checked: 2017.01.31 13:21:11
Field: Signature2 on page 1

Click to view this version

Document Locked by Signature2 Sr Y
1C rs-
9[ H
9 13:14:59 +01°00°
v
< 2 850x11.00in < >

Slika 23

Razlozi zbog kojih elektronski potpis PDF dokumenta nije ispravan

Ako je elektronski potpis PDF dokumenta neispravan (INVALID) ili je status potpisa nepoznat
(UNKNOWN), Adobe Reader ¢e na formi Signatures takvom potpisu dodeliti ikonicu crvenog krsta

("%), odnosno, ikonicu zutog trougla (Lﬁ), kao $to je prikazano na slici 10. Forma sa slike 10. je
dobijena kao rezultat verifikovanja tri (3) potpisa koris¢enjem aplikacije Adobe Reader 11.0.10.
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Do | DBl -

At least one signature is invalid.

ﬂ:r] Signatures EE]
2 (B3 Validate All

% Rev. 1: Signed by Olivera Opozvani¢ 1000291
1
oA 9
]
Ei

Slika 24

Razlozi zbog kojih je elektronski potpis PDF dokumenta neispravan (‘%%) su:

e Sadrzaj PDF dokumenta je izmenjen posle potpisivanja (narusen je integritet dokumenta).
e Sertifikat kojim je izvrSeno elektronsko potpisivanje je opozvan ili je suspendovan.
e Format elektronskog potpisa je defektan (primer: Error encountered while BER decoding).

Razlozi zbog kojih je status elektronskog potpisa PDF dokumenta nepoznat (L‘ﬁ) su:

e Ne moze da se proveri identitet sertifikata kojim je izvrSeno elektronsko potpisivanje. Predlog
za reSenje problema: Instalisati sertifikat " CA Root" u skladiste sertifikata Microsoft Internet
Explorer-a i ¢ekirati dve (2) opcije Windows integracije.

e Ne moze da se proveri opozvanost sertifikata kojim je izvrSeno elektronsko potpisivanje.
Predlog za reSenje problema: Od racunara na kome se radi verifikovanje potpisanog PDF
dokumenta omoguc¢iti pristup ka OCSP i CRL serverima Sertifikacionog tela.

njegova vaznost. Predlog za reSenje problema: Na racunaru na kome se radi verifikovanje

potpisanog PDF dokumenta proveriti da li je podeSen tacan datum, vreme i vremenska
(¢asovna) zona (GMT+01:00).
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