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Postovani korisnici,

zbog specifiCnosti postupka potpisivanja dokumenata i samih zahteva koje dostavljate
Agenciji za privredne registre, izradili smo posebno uputstvo koje treba da vam pomogne i olaksa
ove poslove. Molimo vas da pazljivo proCitate uputstvo i da pre potpisivanja zahteva i
dokumenata, izvrSite podeSavanje radne stanice prema opisanoj proceduri.

Na Kkartici sa sertifikatom mogu se naci dva sertifikata. Za potpisivanje morate iz liste
ponudenih sertifikata, izabrati sertifikat ¢ija je upotreba digitalno potpisivanje (Digital Signitare -
Non repudation), §to je u ovom uputstvu posebno naglaseno.

Kontakt podaci tehnicke podrske:
Email tehnic¢ke podrske: sd@apr.gov.rs

Telefon tehnic¢ke podrske: 011-2020-293

Na adresu tehni¢ke podrS§ke mozete nam uputiti sve sugestije i predloge i na taj nacin
pomoci da u narednom periodu ovu aplikaciju unapredimo, na obostranu korist i zadovoljstvo.
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Uvod

Skracéenice koriSéene u dokumentu

APR - Agencija za privredne registre

APR e-Aplikacije - Aplikacije za elektronsko sastavljanje i dostavljanje zahteva u Agenciju za
privredne registre

NexU-APR — Aplikacija za elektronsko potpisivanje Agencije za privredne registre

E-forma - Elektronski zahtev koji je potpisan kvalifikovanim potpisom
Tehnicki preduslovi

APR e-Aplikacije su web bazirane aplikacije i za njihovo korisé¢enje neophodno je da imate
internet pretraziva¢ i neprekidnu vezu ka Internet-u. U suprotnom necete biti u mogucnosti da ih
koristite. Za samo popunjavanje i podnoSenje zahteva ne postoje ograni¢enja u pogledu internet
pretrazivaca koji koristite na svom raunaru.

Da bi mogli da pristupite svom elektronskom sertifikatu iz APR e-Aplikacije, neophodno je
da na raCunaru instalirate ¢ita¢ elektronskih kartica (ukoliko vam je sertifikat koji nameravate da
koristite za potpisivanje izdat na smart kartici) i odgovarajuci softver za pristup elektronskom
sertifikatu, koji obezbeduje sertifikaciono telo koje vam je izdalo elektronski sertifikat (na smart
kartici ili USB tokenu). Detaljnije informacije vezane za instalaciju softvera sertifikacionih tela,
pogledajte u poglavlju ,,Instalacija softvera sertifikacionih tela“.

Drugi neophodan korak za rad sa APR e-Aplikacijama je da na raCunar instalirate NexU-
APR aplikaciju za elektronsko potpisivanje, sto je objasnjeno u posebnom poglavlju. NexU-APR
aplikacija, testirana je na svim novijim verzijama internet pretrazivac¢ima (Microsoft Edge, Google
Chrome, Mozilla Firefox). NaSa preporuka je da izbegavate koriS¢enje starih verzja internet
pretrazivaca, jer ¢ete na taj nacin uStedeti 1 svoje 1 naSe vreme i izbe¢i nepotrebno nerviranje.

Sto se hardverskih zahteva ti¢e, za udoban rad biée vam neophodan radunar sa minimalno
2Gb memorije i monitor minimalne rezolucije 1024x768.

NAPOMENA: Potpisivanje dokumenata i zahteva uspeSno se moZe izvrsiti samo sa
racunara Kkoji imaju instaliran Windows 7 ili noviju verziju Microsoft operativnog sistema ili
Linux distribuciju za koju postoji podrska sertifikacionog tela koje vam je izdalo sertifikat.
Za starije verzije Windows operativnih sistema prestala je podrSka samog proizvodaca
Microsoft, tako da APR nije u mogucnosti da garantuje rad svojih aplikacija na tim
operativnim sistemima.
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Instalacija softvera sertifikacionih tela

Aplikacija NexU-APR u procesu elektronskog potpisivanja dokumenata mora pristupiti
elektronskom sertifikatu koji se nalazi na smart Kartici ili usb tokenu. Za pristup podacima na
smart kartici ili usb tokenu neophodno je na raCunar instalirati odgovaraju¢i softver, Kkoji
preuzimate i instalirali po uputstvima sertifikacionog tela koje vam je izdalo elektronski sertifikat.
Tehni¢ku podrsku za instaliranje odgovarajuceg softvera (middleware) pruzi¢e vam sertifikaciono
telo koje je izdalo sertifikat i to nije nadleZznost APR.

U nastavku je dat pregled Windows middleware softvera sa veb sajtova svih sertifikacionih
tela (CA)*:

Naziv CA Naziv softvera Verzija Napomena

MUP RSIDCardMW_x64.msi, za 64bit Windows 210 Za li¢ne karte izdate pre 18.08.2014

MUP RSIDCardMW_x86.msi, za 32bit Windows 210 Za li¢ne karte izdate pre 18.08.2014

MUP TrustEdgelD_x64.msi, za 64bit Windows 224 Za li¢ne karte izdate posle 18.08.2014

MUP TrustEdgelD_x32.msi, za 32bit Windows 224 Za li¢ne karte izdate posle 18.08.2014

PKS TrustEdgelD_x64.msi, za 64bit Windows 224

PKS TrustEdgelD_x32.msi, za 32bit Windows 224

MO i VS TrustEdgelD_x64.msi, za 64bit Windows 224

MO i VS TrustEdgelD_x32.msi, za 32bit Windows 224

PTT SafeSignlC30112-x64-win-tu-admin.zip, za 3.0.112 Za Windows OS razli¢ite od Windows XP
64bit Windows

PTT SafeSignlC30112-x86-win-tu-admin.zip, za 3.0.112 Za Windows OS razli¢ite od Windows XP
32bit Windows

PTT SafeSignlC3093-x86-win-admin.zip, za 32bit | 3.0.93 Samo za Windows XP SP3 OS
Windows XP SP3

Halcom Nexus Personal 4.29.10 Sadrzi obe verzije 32bit i 64bit

E-Smart SafeNet-Minidriver-x64-10.2.msi, za 64bit Zavisno od verzije Windows OS. Pogledati
Windows + essqcaPKCS11.msi uputstvo sa sajta E-Smart Systems

E-Smart SafeNet-Minidriver-x32-10.2.msi, za 32bit Zavisno od verzije Windows OS. Pogledati
Windows + essqcaPKCS11.msi uputstvo sa sajta E-Smart Systems

Pre preuzimanja i instaliranja middleware softvera sertifikacionog tela potrebno je
proveriti koju verziju operativnog sistema koristite (da li koristite 32bitnu ili 64bitnu verziju
Windows operativnog sistema ili neku od Linux distribucija), a zatim preuzeti i instalirati
odgovarajuéu verziju middleware softvera !!!

NexU-APR aplikacija u procesu kreiranja elektronskog potpisa na dokumentu uvek Kkoristi
32bitnu PKCS#11 biblioteku (fajl sa ekstenzijom .dll) i dolazi sa predefinisanim putanjama do tog

! Sertifikaciona tela (CA) mogu promeniti verziju middleware softvera na svom veb sajtu u odnosu na prikazane
verzije
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fajla. Ako ste instalaciju middleware softvera uradili po uputstvu sertifikacionog tela i ako vam je
Windows sistemska particija C: potpisivanje ¢ete moci da obavite bez dodatnih podesavanja.

Ukoliko ste instalaciju softvera sertifikacionog tela sproveli na nacin razli¢it od
preporu¢enog, morate uraditi dodatna podesavanja u aplikaciji NexU-APR kao §to je objasnjeno
kasnije u sekciji ,,1zmena putanje do PKCS#11 biblioteke .

Predefinisane putanje do 32bit PKCS#11 biblioteka, koje su neophodne za prvilan rad
NexU-APR apliakcije, date su u sledecoj tabeli:

Middleware Windows 32bit i Windows 64bit

MUP RSID Card MW C:\Program Files\MUP RS\Republic of Serbia ID Card Middleware\rsidp11_x86.dll

MUP TrustEdgelD (2.2.4) | C:\Program Files\TrustEdgelD\netsetpkcs11_x86.dlI

PKS TrustEdgelD (2.2.4) | C:\Program Files\TrustEdgelD\netsetpkcs11_x86.dlI

PTT SafeSign C:\Windows\System32\aetpkss1.dll
Halcom Nexus Personal C:\Program Files\Personal\bin\personal.dll ili C:\Program Files (x86)\Personal\bin\ personal.dll
E-Smart IDG0800 C:\ESSQCA\pkcs11\MDPrimePKCS11.dll

Problemi pri instalaciji razlic¢itih middleware softvera na istom racunaru

Privredna komora Srbije, MUP (li¢ne karte izdate posle 18.08.2014.) koriste isti middleware
softver (TrustEdge) ali na svojim sajtovima su ponudili razli¢ite verzije. Razlozi su interne prirode
ali korisnici mogu imati problem kada na istom ra¢unaru imaju potrebu da koriste sertifikate oba
sertifikaciona tela. PoSto se radi o istom softveru, na jednom raCunaru ne mogu istovremeno da
budu instalirane obe verzije ovog softvera. Zbog toga savetujemo da instalirate poslednju verziju
TrustEdgelD 2.2.4 i mocicete da koriste sertifikate oba sertifikaciona tela.

Scenario 1:

Ako ste na raCunaru potpisivali dokumente novom li€nom kartom (izdatom posle
18.08.2014.) verovatno imate instaliran TrustEdgelD (stariju verziju). MozZete jednostavno
proveriti §ta od softvera imate instalirano na racunaru kroz Control Panel > Programs and
Features:
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off Organize ¥  Uninstall  Repair = v 0
Install a program from the ~
netwark Name Publisher Installed On  Size Version G

9 MongoVUE 169 MongoVUE 6/13/2016 38BIMB 169
@ Mozilla Firefox 53.0.3 (%86 en-US) Mozilla 5/23/2017 885MB  53.0.3
79 Mozilla Maintenance Service Mozilla 5/23/2017 250KB  53.0.3.6347
Q/Nutepad++ (32-bit x36) Notepad++ Team 2/21/2017 9.68 MB 73.2
W Oracle VM VirtualBox 5.0.4 Oracle Corporation 9/29/2015 162 MB 504
€ Personal 4.22.0 Technology Mexus 12/6/2016 4220
| Prerequisites for SSDT Microsoft Corporation 9/30/2015 6.84 MB  12.0.2000.8
o Prerequisites for SSDT Microsoft Corporation 9/29/2015 6.36 MB  11.1.3000.0
@ SafeSign 64-bits AET. Europe BV, 12/6/2016 232MB 30012
e Skype™ 7.33 Skype Technologies S.A. 47472017 861 MB 733103
'_5:S|ack Slack Techneologies 5/4/2017 T23MB 280

SeapUl 3.3.05.3.0 SmartBear Software 3/28/2017 53.0
E‘]Tea mViewer 12 TeamViewer 6/2/2017 12.0.78313
© Telerik Fiddler Telerik 3/28/2017 131 MB  46.20171.14578
@Tuad for MySQL Freeware 7.7 Dell 4/19/2016 193 MB  7.7.0.579
Together Worlflow Editor Together Teamselutions Co., Ltd,  3/10/2016 384 MB  5.3-1-20160120-220...
3" TortoiseSVN 1.9.3.27038 (64 bit) TortoiseSVN 2/2/2016 476 MB 1927038
B4 Total Commander 64-bit (Remave or Repair) Ghisler Software GmbH 1/5/2016 852a
& TranslitGT GTWorks 11/23/2013 240KB 1.0
[85] TrustEdgelD 2.2.1 (64-bit) NetSeT Global Solutions d.o.o. 1/20/2017 955MB 221
" 1WCF RIA Services V1.0 SP2 Microsoft Corporation 9/29/2015 137MB  4.1.62812.0
& Windows Driver Package - Intel (MElx64) System (08/... Intel 9/25/2015 08/31/2015 11.0.0.1...
¥ Windows Driver Package - Intel (Serial) Ports (05/08/..  Intel 9/25/2015 05/08/201511.0.0.1...
EWinRAR 5.20 (64-bit) win.rar GmbH 10/2/2015 5.20.0
B winsCP 5.8.5 Martin Prikryl 5/17/2017 0MB 595
Wondershare MobileGo(Version 8.2.3) Wondershare 5/9/2016 164 MB 823
[P WPS Offire (10 2 N 52200 Kinnenft Cnm 728/2m7 288 MRE__ 10205820 e

MetSeT Global Solutions d.o.o. Product version:  2.2.1
. Size:  9.55 MB

Ako pokrenete instalaciju TrustEdgelD 2.2.4, u toku instalacije bi¢ete upozoreni da ¢e
verzije 2.1.0 biti nadogradena i instalaciju mozete uspesno sprovesti do kraja. U Programs and
Features ¢e se pojaviti informacija da je na raCunaru instalirana TrustEdgelD 2.2.4. Kao §to se sa
slike vidi, na racunaru vi$e ne postoji instalacija TrustEdgelD (stara verzija).

Preporuka: ukoliko na istom raunaru imate potrebu da koristite sertifikate Privredne
komore Srbije i MUP sertifikate sa nove li¢ne karte savetujemo da uradite instalaciju TrustEdgelD
2.2.4 softvera i podesavanja koja su prethodno opisana.

Scenario 2:

Ako na racunaru imate instaliran TrustEdgelD 2.2.4 softver, a pokusavate da instalirate
TrustEdgeID 2.1.0, dobicete poruku da je na racunaru instalirana novija verzija softvera i
instalaciju ne mozete sprovesti. Savetujemo da ostavite noviju instalaciju softvera na svom
racunaru i uradite podeSavanja kao §to je prethodno opisano.

Scenario 3:

Ako na racunaru imate instaliranu stariju verziju TrustEdgelD softvera Privredne komore
Srbije, a za potpisivanje koristite sertifikate na novim smart karticama Privredne komore Srbije,
uradite nadogradnju na poslednju verziju TrustEdgelD 2.2.4 softvera.

Scenario 4:

Na jednom ra¢unaru mogu biti instalirani middleware softveri svih nasih sertifikacionih tela.
Bitno je samo da instalirate pravu verziju u zavisnosti od toga da li koristite 32bitni ili 64bitni
Windows operativni sistem. Ukoliko Kkoristite 64bitni Windows, a instalirali ste 32bitni
middleware, uklonite ga (deinstalirajte) i instalirajte 64bitnu verziju middleware.
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Jo§ jednom napominjemo da verzija Windows operativnog sistema i verzija
middleware softvera moraju biti usaglasene da bi aplikacija za potpisivanje pravilno
funkcionisala bez dodatnih podesavanji !!!

Potpisivanje dokumenata kvalifikovanim elektronskim potpisom na raunarima sa Linux
operativnim sistemom je moguce samo sertifikatima koje je izdalo Sertifikaciono telo poste, koje
je jedino obezbedilo odgovarajuci softver za Linux operativne sisteme za pristup sertifikatu na na
smart kartici ili usb tokenu i to za sledece distribucije: Ubuntu, CentOS i RedHat.
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Instalacija NexU-APR aplikacije

Instalacija aplikacije NexU-APR za Windows operativne sisteme

Pre pocetka sastavljanja zahteva u nekoj APR aplikaciji potrebno je da instalirate NexU-
APR aplikaciju na svoju radnu stanicu. Preuzmite instalacioni paket (samoraspakujuc¢a arhiva) sa
lokacije http://dl.apr.gov.rs/NexU-Apr.exe i iskopirajte ga na svoj lokalni disk. Instalacioni paket
je veli¢ine 80Mb, ali u sebi sadrzi odgovaraju¢u distribuciju Java Runtime Environment softvera
(JRES8) koji je neophodan za rad NexU-APR aplikacije. Na ovaj nacin izbegavate potrebu za
dodatnim podesavanjem Java okruzenja na svojoj radnoj stanici za rad sa NexU-APR aplikacijom,
a postojeca setovanja koja ste eventualno postavili za rad sa nekim drugim aplikacijama nece biti
narusena.

Instalacija je jednostavna. Potrebno je da pokrenete instalaciju (dvoklik misem na NexU-
Apr.exe ili desni klik — Open). Instaler ¢e kreirati nov folder na vasem lokalnom disku C:\nexu-
apr. Ukoliko na svojoj radnoj stanici nemate prava da pristupite ovoj putanji, obratite se svojoj
tehni¢koj podrsci za pomo¢. Kada otvorite kreiran folder C:\nexu-apr videcete Cetri stavke kao na
slici:

| 1+ = Picture Tools  C\Nexu-APR — O x
Home Share View Manage e

«- v » ThisPC » Local Disk (C:) » MNexu-APR » w| Search Nexu-APR o
&=/ Pictures ~ Name Date Type Size Tags
B videos java File folder
‘== Local Disk (C:) @ aprico lcon 32KB
- 05(Dx) |2 nexu-apr.jar Executable Jar File 24621 KB
= WINRE (E2) [E] NexU-Startup.bat Windows Batch File 1 KB
- data (F:)

- Local Disk (G:)
=¥ Network
v o< >
4 items =

Aplikacija se pokre¢e dvoklikom na fajl NexU-Startup. Instalacija ¢e napraviti i precicu
NexU-APR do ovog fajla na vaSem desktopu pomocu koje mozete pokretati aplikaciju.

Kada startujete aplikaciju pojavice se mala ikona u systray-u (donji desni ugao pored sata)
kao na slici:
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NAPOMENA: Za sprovodenje postupka elektronskog potpisivanja dokumenata i samo
podnosenje zahteva neophodno je da NexU-APR aplikacija bude startovana. Ukoliko nije
startovana u web aplikaciji ¢e vam javiti da NexU-APR aplikacija nije pronaden, pa je
neophodno da je startujete.

Izmena putanje do PKCS#11 biblioteke

Ako PKCS#11 biblioteke niste instalirali na predefinisane putanje, morate uraditi dodatna
podesavanja u aplikaciji NexU-APR, odnosno pronaé¢i na svom ra¢unaru lokaciju odgovarajuce

PKCS#11 biblioteke (.dll fajla) i upisati je u konfiguraciju NexU-APR aplikacije. To radite na
slede¢i nacin:

B Proces potpisivanja dokumenta — m} *

Metod pristupa tokenu

Procitaj karticu koristedi klijentsku aplikaciju izdavaca sertifikata

Lista Sertifikacionih tela Srbije:
| Javno preduzece Posta Srbije - |

Metode pristupa tokenu:

#® Direktan pristup smart kartici (PKCS #11)

~ Detaljna PodeSavanja
PKCS#11 softver:

AET SafeSign =
Slot:  PKCS #11 Biblioteka:

0 C:/Windows/System32/aetpkss1.dll

Mikrosoft skladiste kljuéeva

1. lzaberete sertifikaciono telo iz Liste Sertifikacionih tela Srbije, za koje Zelite da podesite
nestandardnu putanju do PKCS#11 biblikoteke
2. Na formi kliknite na Detaljna PodeSavanja
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3. Izaberite iz padajuce liste PKCS#11 softver odgovarajuéi softver (vidi prethodnu tabelu)
4. Kliknite na dugme Izmeni
5. Otvori¢e vam se Windows dijalog za pretragu file sistema:

a

Ia

Unesite podatke PKCS konekcije.
Maziv Konekcije:
Putanja:
Odaberi | C B odaberite dokument X
Slot:
0 “ v 4 B ThisPC v O Search This PC »p
Organize v .« [ 0
Ll . Ll
 Q
TrustEdgelD) Pictures
= Tt | =
Slot:  PKCS
[
0 C:/Pr| B ﬁ Videos
. 4
Mikro M ~ Devices and drives (2)
' Local Disk (C:)
= R ee— v
File name: |C:\Program Files\NetSeT\ TrustEdgel D\netsetpkes11_x26.dl| w

6. Pronadite putanju do PKCS#11 biblioteke (.dll fajla) na svom fajl sistemu ili kopirajte putanju
ukoliko ste je prethodno pronasli i potvrdite na dugme Open

7. Na kraju kliknite na dugme Prihvati

Na taj nacin ¢e uneta putanja biti trajno zapamcena u folderu NexU-APR aplikacije u
korisnickom profilu na vaSem raCunaru (obi¢no se nalazi na putanji C:\Users\/vas-user-

name]\.NexUApr).

Ukoliko se na istom ra¢unaru najavite koriste¢i drugo korisnicko ime, moracete podesavanje
uraditi ponovo. NexU-APR aplikacija za svakog korisnika kreira poseban folder aplikacije pod
njegovim korisni¢kim profilom. Laksi nacin je da datoteku user_settings_db.xml u kojoj su
sacuvana podeSavanja, iz jednog korisnickog profila kopirate u drugi, ali za tu operaciju morate
imati pravo pristupa folderima korisni¢kih profila (administrator).

Promena verzije NexU-APR aplikacije

Povremena azuriranja NexU-APR aplikacije (nove verzije) su neophodna zbog izmena koje
nastaju u orkuzenju. To podrazumeva izmenu verzija veb pretrazivaca (Ceste izmene) ili izmene
middleware sertifikacionih tela (retka izmena). Ove izmene nisu pod kontrolom APR. Trudimo se
da pratimo sve izmene i kada uo¢imo probleme u radu aplikacije zbog nastalih izmena,
pripremimo 1 publikujemo azuriranu verziju NexU-APR aplikacije, koja reSava nastale probleme.
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Ako ve¢ imate instaliranu aplikaciju NexU-APR, mozete izvrSiti samo nadogradnju
postojece verzije. Vazno je samo da pre pocetka instalacije proverite da li je NexU-APR aplikacija
pokrenuta i da je zatvorite (desni klik na malu ikonu NexU-APR u systray-u, donji desni ugao
pored sata i 1zlaz). Preuzmite instalacioni paket nadogradnje (samoraspakujuca arhiva) sa lokacije
http://dl.apr.gov.rs/Nexu-APR-Upgrade.exe i iskopirajte ga na svoj lokalni disk. Instalacioni paket
je veli¢ine 20Mb. Instalacija nadogradne se pokrece dvoklikom na preuzeti fajl Nexu-APR-
Upgrade.exe.

Generalno savetujemo da povremeno proverite da li imate instaliranu poslednju
verziju NexU-APR aplikacije i po potrebi preuzmente i instalirate nadogranju. Informacije
moZete pronaci na adresi:

http://aplikacije3.apr.gov.rs/ElektronskoPotpisivanje

Pri prvom slede¢em pokretanju NexU-APR aplikacije dobicete upozorenje kao na sledecoj
slici. Potvrdite na Yes i u folderu NexU-APR aplikacije u korisni¢kom profilu bi¢e ponovo
kreirana ova dva fajla. Ukoliko zaboravite da ovu operaciju izvrSite pre prvog pokretanja NexU-
APR aplikacije, mozete je naknadno ponoviti samo $to NexU-APR aplikacija mora biti zatvorena.

Security Warning

You are about to install a certificate from a certification authority (CA)
! claiming to represent:

localhost

Windows cannot validate that the certificate is actually from
"localhost”, You should confirm its origin by contacting "localhost”,
The following number will assist you in this process:

Thumbprint (shal): 42124669 48520F78 3CA4A9BC F3ATEOBE 1E3E7237
Warning:

If you install this root certificate, Windows will automatically trust any
certificate issued by this CA. Installing a certificate with an unconfirmed
thumbprint is a security risk. If you click "Yes" you acknowledge this

risk,

Do you want to install this certificate?

Yes ] Mo

Uoceno je da se sertifikat NexU-APR aplikacije nekada ne instalira ispravno u Firefox
pretrazivacu, tako da iz APR veb aplikacija, NexU-APR aplikacija ne moze da bude pronadena, a
samim tim nije moguce elektronski potpisivati dokumente i podnositi zahteve. U ovom slucaju
sertifikat dodajete ru¢no. Pokrenite NexU-APR aplikaciju, pokrenite Firefox pretrazivac i u njega
unesite adresu:

https://localhost:9889/favicon.ico

Kada dobijete upozorenje da pokusavate da uspostavite nebezbednu konekciju, kliknite na
dugme Advanced, a zatim Add Exception. Kliknite Confirm Security Exception kako bi

Potpisivanje dokumenata kvalifikovanim elektronskim sertifikatom Str. 12 od 37


http://dl.apr.gov.rs/Nexu-APR-Upgrade.exe
http://aplikacije3.apr.gov.rs/ElektronskoPotpisivanje
https://localhost:9889/favicon.ico

Peny6umuxa Cpbuja Brankova 25 +381 11 2023 350
Aremm]a 3a IIpUBPEAHE PETUCTPE 11000 Beograd (RS) WWW.apr.gov.rs

potvrdili izuzetak. Potvrda da ste uspe$no prevazisli problem je ikonica NexU-APR aplikacije
koja ¢e se pojaviti u vaSem veb pretrazivacu. Posle toga mozete da se vratite u APR veb aplikaciju
I nastavite sa radom.

Ukoliko niste uradili nadogradnju sa predefinisanim podeSavanjima, da bi izbegli probleme
sa prepoznavanjem sertifikata NexU-APR aplikacije, pre prvog pokretanja nove verzije NexU-
APR aplikacije iz korinickog profila izbrisite fajlove ca-cert.crt i Keystore.jks. Do foldera NexU-
APR aplikacije u korisnickom folderu, najjednostavnije ¢ete do¢i ako u Run dijalogu (Win taster
+ R) unesete komandu %userprofile%\.NexUAPR i pritisnete taster Enter ili kliknete dugme OK:

I Run X

=7  Typethe name of a program, folder, document, or Internet

=} resource, and Windows will open it for you,
(oM cuserprofiless\ NexUAPR v

QK Cancel Browse...

Folder NexU-APR apliakcije sa podesavanjima za korisnika koji je najavljen na Windows,
obi¢no se nalazi na putanji C:\Users\/vas-user-name]\.NexUApr i njegov sadrZaj treba da bude
kao na sledecoj slici:

I = | C\Users\sjakovljevic\.NexUAPR - O *
Home Share View 0
™ » Slaveljub Jakovljevic » MNexUAPR ~ 0 Search MNexUAPR sl
=Y @i ~ Mame Date modified Type Size
[ Desktop =l ca-cert 6 Security Certificate 1KB
‘, Downloads || configuration.properties By PROPERTIES File 2KB
B Documents || keystorejks 6 JKS File 2KB
- pi 1=l nexuapr 6 Text Document 634 KB
t
== ietres [ user_settings_db 2/14/2017 1:00AM XML Document 3KB
L Google Drive
Intenrariia 2 Bemictrnm nlancbih 4 7
5 items =

Promena slota

Ukoliko na istom racunaru koristite vise Citaca kartica ili ¢ita€ kartice 1 usb token verovatno
¢ete biti prinudeni da podesite i slot na kome NexU-APR apliakcija pokusava da pronade uredaj.
Kliknite na dugme Izmeni, a zatim u polje ispod labele Slot: uneti odgovarajuci broj slota. Broj
slota zavisi od konfiguracije racunara, tako da do ispravnog broja slota dolazite metodom pokusaja
(krenete od 0, pa ako dobijete poruku o greSci uvecavate za 1 dok ne pogodite slot).
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Instalacija NexU-APR aplikacije za Linux operativne sisteme

Instalacija po kojoj je napravljeno ovo uputstvo je izvrSena na Ubuntu 14.04. Pre instalacije
NexU-APR aplikacije potrebno je instalirati Java8 i SafeSign middleware softver Sertifikacionog
tela Poste. Trenutno je samo Sertifikaciono telo poste obezbedilo odgovaraju¢u podrsku za Linux
operativne sisteme i to za sledece distribucije: Ubuntu, CentOS i RedHat.

Za proces instalacije, na raCunaru vam je potreban sudo pristup.

Instalacija Java8

Otvorite terminal i izvrsite sledeée komande:

sudo apt-get update
sudo apt-get upgrade

sudo apt-add-repository ppa:webupd8team/javal

sudo apt-get update

sudo apt-get install oracle-java8-installer|

Tokom instalacije Jave terminal ¢e vas pitati da li prihvatate uslove koSicenja. Izaberite
“OK”, a zatim “YES”. Proveru da li ste uspesno instalirali Javu mozete izvrsiti sledecom
komandom:

Za uspesnu instalaciju treba da dobijete rezultat kao na slici:

userf@pc:~S java -version
java version "1.8.0_151"

Java(TM) SE Runtime Environment (build 1.8.0 151-b12)
Java HotSpot(TM) 64-Bit Server VM (build 25.151-b12, mixed mode)

Instalacija SafeSign “middleware”-a

Pored Jave potreban vam je SafeSign middleware softver Sertifikacionog tela Poste. Na
strani http://www.ca.posta.rs/preuzimanje_softvera.htm mozete od Sertifikacionog tela PoSte
zatraziti link za preuzimanje SafeSign softvera. Dobicete zipovan fajl u kojem su SafeSign
instalacije za razne verzije i distribucije linuksa. Pronadite fajl u folderu “Ubuntu LTS” pod
imenom  SafeSign1C3.0.112-x86_64-ub1404-tu-admin.deb. Prekopirajte ga na desktop,
promenite radni direktorijum terminala na desktop i ukucajte slede¢u komandu:

sudo dpkg -i SafeSignlC3.0.112-x86 64-ub1404-tu-admin.deb

SafeSign mozete naci u aplikacionom meniju. Applications > System tools > Tokenadmin.

Instalacija NexU-Apr aplikacije

Ukoliko na sistemu nemate kreiran opt direktorijum (proverite komandom Sus[eJER{eJe]i),
izvrsite slede¢u komandu koja ¢e ga kreirati:
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sudo mkdir /opt

Za instaliraciju NexUApr aplikacije kucajte sledec¢e komande:

get http://dl.apr.gov.rs/NexUApr.zip,
sudo mv NexUApr/ /opt

Da bi ste pokrenuli NexU APR izvrsite sledec¢e komandu u vasem terminalu:

cd /opt/NexUAp

Ukoliko je aplikacija ispravno instalirana treba da vidite slede¢i dijalog:

0 Klijentska aplikacija je pokrenuta.
Pristupite stranici za potpisivanje na adresi

Zatvori

Kliknite na hiperlink iz prozora koji ¢e vas odvesti na stranicu za potpisivanje.

2. Kada vam se hiperlink otvori u pretrazivacu treba da vidite sledecu sliku:

Elektronsko potpisivanje dokumenata

Pokreni potpisivanje

Nije pronadena klilentska aplikacija za potpisivanje NexU APR. Pokrenite je.

3. Otvorite novi tab (prozor) u pretrazivacu, idite na adresu https://localhost:9889/favicon.ico . Na
stranici koju dobijete ( Your connection not secured) kliknite na Advanced. Kliknite na Add
Exception. Kliknite Confirm Security Exception. Nakon ovog koraka treba da vidite stranicu sa
sivom pozadinom i ljubi¢asto-zutom ikonicom na centru.

U zavisnosti koji pretraziva¢ koristite ovaj deo moze izgledati drugacije. Slucaj je opisan za
Mozilla Firefox.
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4. Vratite se na prvi tab u pretrazivacu, koji ste otvorili i pritisnite na tastaturi CTRL + R, kako
biste osvezili stranu. Treba da vidite sledece obavestenje:

Elektronsko potpisivanje dokumenata

Pokreni potpisivanje K

Klijentska aplikacija za potpisivanje NexU APR je pronadjena.

Nakon ovog koraka aplikacija NexU-APR je spremna za koriscenje.

Instalacija NexU-APR aplikacije za Mac OSX operativne sisteme

Instalacija po kojoj je napravljeno ovo uputstvo je izvrSena na macOS High Siera Version
10.13.6. Pre instalacije NexU-APR aplikacije potrebno je instalirati Java8 i SafeSign middleware
softver Sertifikacionog tela Poste. Zvanicno je samo Sertifikaciono telo posSte obezbedilo
odgovarajucu podrsku za Mac OSX operativne sisteme.

Instalacija Java8

Za ispravan rad NexUAPR aplikacija o¢ekuje da na svojoj radnoj stanici imate instaliranu
odgovarajucu distribuciju Java Runtime Environment softvera (JRE). Instalaciju mozete preuzeti
sa zvani¢nog Oracle sajta:

oo e m = & Oracle Corporation o t a

Verify Java Version Download Java for Mac 0S X How ta take a screenshot on your Mac - Apple Support -

Download  Help

Help Resources Download Java for Mac OS X
» Mac FAQ Recommended Version 8 Update 161 (filesize: 74.17 MB)

et Release date January 16, 2018
Agree and Start Free
Download

install Java
By downloading Java you acknowledge that you have read and
accepted the terms of the end user license agreement

macOS Sierra 10.12 users: A few issues have been reported on Sierra. See FAQ for more information.
D ‘When your Java installation completes, you may need to reload (Command+R) or quit
"~ (Command+Q) your browser in order to enable Java in your browser.

» Installation Instructions
» System Requirements

Not the right operating system? See all Java downloads.

Java software for your computer, or the Java Runtime Environment, is also referred to as the Java
Runtime, Runtime Environment, Runtime, JRE, Java Virtual Machine, Virtual Machine, Java VM, JVM, VM,
Java plug-in, Java plugin, Java add-on or Java downioad

Napominjemo da trenutna verzija NexXUAPR aplikacije, za ispravan rad zahteva verziju 8
Java Runtime Environment softvera, pa je neophodno da vodite raCuna o tome prilikom
preuzimanja i instaliranja Java softvera. Preuzmite instalacioni paket JRE softvera i sacuvajte ga
na svom racunaru:

Potpisivanje dokumenata kvalifikovanim elektronskim sertifikatom Str. 16 od 37



Penybiuka Cpouja
Arennuja 3a mpuBpeHEe PETUCTPE

Brankova 25
11000 Beograd (RS)

+381 11 2023 350
WWW.apr.gov.rs

| NON Bl Recents
Bl=0o = % & <o Q Searc
Faverites
@ AirDrop = =
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<™ iCloud Drive
2 Applications
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@ Documents

0 Downloads
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Remote Disc
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Shared
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Kada pokrenete instalaciju pojavié¢e se nekoliko dijaloga sa uputstvima koja samo treba da

ispratite pazljivo do kraja:

|~ Java 8 Update 161

Java

Double-click an icon to install

-
>
%
N 2

Java 8 Update 161

Install Java 8 Update 161

“Java 8 Update 161" is an application downloaded from
the Internet. Are you sure you want to open it?

“Java 8 Update 161" is on the disk image "jre-Bu181-macosx-x84.dmg".
Safari downloaded this disk image today at 8:41 PM from
www.java.com.

| Don't warn me when opening applications on this disk image

Cancel Show Web Page Open

Install Java 8 Update 161

v You have Successfully Installed Java 8 Update 161.

Welcome to the Java 8 Update

You will be prompted when Java updates are available. Always install

updates to get the latest performance and security improvements.

Mare information about update settings

When you click Close, your browser will open so that you can verify

161 Installer
=2
2 . .
_— Java provides access to a world of amazing content.
]ava o From business solutions to helpful utilities and
CRACLE entertainment, Java makes ygur Internet experience
come to life.

that Java is working.

Kada se pojavi dijalog da je Java 8 uspesno instalirana zatvorite dijalog na dugme Close.
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Instalacija SafeSign “middleware”-a

Pored JRE potrebno je da instalirate A.E.T. SafeSign middleware softver Sertifikacionog
tela Poste. Softver od Poste mozete dobiti isklju¢ivo na zahtev koji treba da im uputite sa njihove
zvanicne stranice:

http://www.ca.posta.rs/preuzimanje softvera.htm.

Tehnicka podrska Poste ¢e vam na email poslati uputstvo i linkove za preuzimanje uputstava
i softvera.

NAPOMENA: Nasa verzija operativnog sistema macOS High Siera Version 10.13.6
nije korektno radila sa softverom koji distribuira Posta pa smo Kkoristili softver preuzet sa
lokacije:

https://www.uziregister.nl/uzi-pas/aanvraagproces/gebruik-van-de-pas

Na ovoj lokaciji postoje dve verzije instalera (El Capitan i High Sierra) pa preuzmite
odgovarajucu verziju za operativni sistem koji Koristite.

Osim middleware softvera potrebno je sa sajta PoSte da preuzmete i instalirate i dva
sertifikata Poste (PostaCA1Root.der i PostaCAl.der). Kada instalirate sertifikate (jednostavnim
klikom na preuzete fajlove) pokrenuée se Keychain Access aplikacija. Pronadite ova dva
sertifikata, kliknite na svaki od njih i u dijalogu koji bude prikazan kliknite na trougao Trust i
oznacite Allways Trust:

® Keychain Access File Edit View Window Help

g —

Keychains
g login

g Local ltems
& System
System Roots

Posta CA Root

Root certificate authority

| Expires: Friday, October 20, 2028 at 2:52:08 PM Central European Summer Time
@ This certificate is marked as trusted for this account

eCe Posta CA Root

Name

Posta CA Root

Root certificate authority

Expires: Friday, October 20, 2028 at 2:52:08 PM Central European Summer Time
@ This certificate is marked as trusted for this account

Ec 24x7.coyu Digitrust CA | oot

3 abrasivosveracruz.com,

7 authunifithe-united-gr
] GlobalSign

¥ Trust

Category
A Allitems

] Google Internet Authorif
3 imap.gmail.com

kg localhast

Ecd localhost

3 Posta CA1

When using this certificate:

Secure Sockets Layer (SSL)

Secure Mail (S/MIME)

Always Trust

Always Trust

Always Trust

Bz

L Posta CA Root
73 TEST 2018 CA1
Gz TEST 2018 CA Root

L. Passwords Extensible Authentication (EAP) | Always Trust
Secure Notes

E] My Certificates

IP Security (IPsec) | Always Trust

Code Signing | Always Trust
T keys Time Stamping | Always Trust

- Certificates X.509 Basic Policy

Always Trust

¥ Details

Domain Component rs
Domain Component posta

Domain Component ca

Softver A.E.T. SafeSign stize u formatu zipovanog fajla koji treba da preuzmete i
raspakujete na svojoj radnoj stanici. U folderu koji ¢e biti napravljen kada raspakujete zip arhivu

nalasi se instalacioni dmg fajl. Pokrenite ga i pojavice se dva dijaloga koji vam pomaZzu da izvrSite
instalaciju:
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[ X ) - tokenadmin

L] SafeSign IC Standard 3.5.0.0-AET.000 macta x86_64.app.dmg
Engish
] ‘SafeSign Identity Client License Terms and Conditions
us
o

Clause 2

s Wi 1o 1 o, i s, ety b i ¢

e
et i e ety f e Lot G
Clause 3

T reses the . 55 1k S s o e recion f 53k [ty e
Thed movey o vodng e sty

tokenadmin Applications

L tokenadmin

Savetujemo da ikonicu tokenadmin prevucete u folder Applications kako je sugerisano na
drugoj slici. Aplikacija tokenadmin dalje pristupate iz Launchpad-a:

Pre prvog pokretanja aplikacije potrebno je da povezete Cita¢ elektronskih kartica na svoj
racunar (i za svaki slu€aj restartujete raCunar). Ubacite svoju elektronsku karticu sa sertifikatom u
¢ita¢ 1 pokrenite aplikaciju tokenadmin. Pojavice se dijalog aplikacije u okviru koga ¢e biti
prikazane informacije koje je aplikacija proc€itala sa umetnute elektronske kartice:

[ NN ] Token Administration Utility
Reader or Token Name Token Status
¥ Slavoljub Jakovljevié 100006995 operational

NAPOMENA: Primetili smo da nije svejedno na koji USB port je povezan ¢itac
elektronske kartice. Ako va$ racunar ne prepozna c¢ita¢ na USB portu u koji ste ga
prikljucili, probajte na sledeé¢i dok se ne pojavi zapis u Tokenadmin dijalogu.

Pomocu aplikacije tokenadmin mozete ocitati podatke sa umetnute kartice:
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Tolg @
Reader or Token Name

- " < Token Objects
% Slavoljub Jakovljevi

ié 1000(]

Type Label Private
Certificate  Slavoljub Jakovljevié 100006995-1005972773... No
Certificate Posta CA Root issued by Posta CA Root No
Certificate Posta CA 1 issued by Posta CA Root No
% Public Key Slavoljub Jakovljevié¢ 100006985-1005972773... No

Show Private Objects

Ako ste ove korake uspes$no prosli spremni ste za instaliranje NexXUAPR aplikacije.

Instalacija NexU-Apr aplikacije

Preuzimite instalacioni paket NexU-APR aplikacije (NexUAPR-1.06.dmg) sa lokacije:
http://dl.apr.gov.rs/NexUAPR-1.06.dmg

Kliknite na preuzeti fajl i pojavice vam se dijalog za instalaciju NexUAPR aplikacije.
Instalacija se sprovodi jednostavnim prevla¢enjem ikonice NexUAPR u Applications folder:

[ JoN ) 0 NexUAPR

NexUAPR Applications

@ NexUAPR

Obzirom da NexUAPR aplikacija nije registrovana od strane Apple -a, neophodno je da
prvo pokretanje aplikacije uradite kroz Finder. Pokrenite Finder, izaberite folder Applications i
uradite Control-klik na ikonicu NexUAPR aplikacije. 1z menija koji ¢e se pojaviti izaberite
Open. Pojavice se dijalog koji vas upozorava da je aplikacija razvijena od strane nepoznatog
izdavaca (from an unidentified developer). Bez obzira na upozorenje pokrenite aplikaciju. Pri
svakom slede¢m pokretanju necete viSe dobiti upozorenje 1 aplikaciju mozete normalno pokretati
kroz Launchpad.

NAPOMENA: Da bi NexUAPR aplikacija komunicirala sa elekronskom karticom u
¢itatu, potrebno je da putanja do PKCS#11 biblioteke libaetpkss.dylib bude ispravna.
Aplikacija NexUAPR je podesena da biblioteku potrazi na podrazumevanoj putanji.
Ukoliko se biblioteka libaetpkss.dylib na vasem racunaru ne nalazi na podrazumevanoj
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putanji potrebno je dodatno podeSavanje. Biblioteka se nalazi u paketu tokenadmin
aplikacije i potrebno je kopirati preficu do PKCS#11 biblioteke libaetpkss.dylib u folder
Documents. Pokrenite Finder-Applications i otvorite kontekst meni tokenadmin aplikacije.
Kliknite na Show Package Contetns i otvorite folder Frameworks.

Open

Move to Trash

Get Info

Rename

Compress "tokenadmin”

Burn “tokenadmin” to Disc...
Duplicate

Make Alias

Quick Look “tokenadmin”
Share >

Copy “tokenadmin”
Show View Options
Tags...

o o000

) Remote Dis

Send files with TeamViewer

MOOL aBBRORO®EI™ Y= AmmY

Kopirajte precicu biblioteke libaetpkss.dylib u folder Documents. Sada je sve spremno
za prvo pokretanje NexUAPR aplikacije. Aplikaciju pokrecete kroz Launchpad klikom na
ikonicu NexUAPR aplikacije. Kada startujete aplikaciju pojavice se mala ikona (B3) u
systray-u (gornji desni ugao pored sata).

Pokrenite web pretraziva¢ Mozilla Firefox i unesite adresu:

http://aplikacije3.apr.qgov.rs/ElektronskoPotpisivanije

Kada vam se hiperlink otvori u pretrazivacu treba da vidite sledec¢u sliku:

Elektronsko potpisivanje dokumenata

Pokreni potpisivanje

Nije pronadena klilentska aplikacija za potpisivanje NexU APR. Pokrenite je.

Otvorite novi tab (prozor) u pretrazivacu, ukucajte adresu https://localhost:9889/favicon.ico.
Na stranici koju dobijete (Your connection not secured) kliknite na Advanced. Kliknite na Add
Exception. Kliknite Confirm Security Exception. Nakon ovog koraka treba da vidite stranicu sa
sivom pozadinom i ljubicasto-Zutom ikonicom NexUAPR na centru:

U zavisnosti koji pretrazivac koristite ovaj deo moze izgledati drugacije. Slucaj je opisan za
Mozilla Firefox. Vratite se na prvi tab u pretrazivacu, i osvezite stranu. Treba da vidite sledece
obavestenje:

Potpisivanje dokumenata kvalifikovanim elektronskim sertifikatom Str. 21 0od 37


http://aplikacije3.apr.gov.rs/ElektronskoPotpisivanje
https://localhost:9889/favicon.ico

Peny6umxa Cpouja Brankova 25 +381 11 2023 350
AremIuja 3a IPUBPE/HE PErucTpe 11000 Beograd (RS) WWW.apr.gov.rs

Elektronsko potpisivanje dokumenata

Pokreni potpisivanje N

Klijentska aplikacija za potpisivanje NexU APR je pronadjena.
.

Nakon ovog koraka aplikacija NexU-APR je spremna za koriSéenje. Izaberite Pokreni
potpisivanje i pojavice se dijalog NexU-APR aplikacije.

e 0 Proces potpisivanja dokumenta 0ne @ Proces potpisivania dokumenta

Uéitavanje dokumenta Metod pristupa tokenu

Javno preduzeée Poita Srbije -

Odaberite fajl koji zelite da potpisete i kliknite dugme
Nastavi. Na slede¢m dijalogu (samo ako dugme Nastavi nije aktivno)
podesite putanju do libaetpkss.dylib biblikoteke. 1zaberite
Detaljna PodeSavanja, a zatim Izmeni.

B Password/PIN Input K

e 1D 1zmena PKCS konekeije

Unesite podatke PKCS kanekcije.

Naziv Konekcije:
Sign

Smartcard Token password input dialog o

on: || |
oK | cancel |

Aplikacija ¢e prepoznati karticu i traziti da unesete PIN.
Unesite va$ PIN i sacekajte da vam se ucitaju sertifikati.

Izaberite dugme Putanja i pronadite precicu biblioteke
libaetpkss.dylib (folder Documents). Izabrite dugme Prihvati,
a zatim Nastavi.
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(B Proces potpisivanja dokumenta - O X (@ Proces potpisivanja dokumenta - o X

Odabir sertifikata za potpis

Potpisivanje zavrieno

Odaberite validni sertifikat Potp e zavrsen manie usp
Snimljen u: | C:\Users\sjakovljevic\Desktop\Uplata naknade-potpisan.pdf
Validnost: ~ Validan
Detalji sertifikata
=2
Sa liste uditenih sertifikata izaberite kvalifikovan sertifikat Kada se potpisivanje zavr$i odredite destinaciju i naziv
(oznacen zelenom bojom) i izaberite Nastavi. potpisanog fajla.

Ako ste sve korake prosli do kraja uspeSno ste zavrSili podeSavanje vasek racunara za
potpisivanje pomocu NexUAPR aplikacije.

Potpisivanje dokumenata kvalifikovanim elektronskim potpisom

Dokumente, za koje je propisano da moraju biti elektronski potpisani potrebno je potpisati
kvalifikovanim elektronskim sertifikatom u skladu sa ovim uputstvom, pre njihovog dodavanja u
APR e-Aplikaciju. U suprotnom aplikacija ¢e vas obavestiti da dokument nije elektronski
potpisan, a sam elektronski dokument nece biti prihvaéen u informacioni sistem APR.

Potpisivanje dokumenta, koji pretstavlja prilog uz zahtev se najefikasnije moze obaviti
pomocu aplikacije NexU-APR (koju vam APR stavlja na raspolaganje 1 besplatno koriSc¢enje) ili
koriS¢enjem Adobe Reader aplikacije.

NAPOMENA: dokumente koje ste kreirali u docx formatu, pre potpisivanja
OBAVEZNO sacuvajte kao PDF dokument, koji zatim moZete potpisati pomoéu NexU-APR
ili Adobe Reader aplikacija.

Web strani za elektronsko potpisivanje PDF dokumenta mozZete pristupiti iz aplikacije ili
direktnim izborom linka:

http://aplikacije3.apr.qgov.rs/ElektronskoPotpisivanije

Potpisivanje PDF dokumenta pomoéu NexU-APR aplikacije

Aplikacija NexU-APR je besplatna aplikacija, namenski razvijena u APR-u za elektronsko
potpisivanje dokumenata koji su u PDF ili XML formatu. Aplikacija podrzava elektronsko
potpisivanje dokumenata kori§¢enjem elektronskih sertifikata izdatih od strane sertifikacionih tela
u Republici Srbiji.

Proces potpisivanja dokumenta zapoc¢nite sa web strane za elektronsko potpisivanje,
izborom komandnog dugmeta Pokreni potpisivanje.
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@ Elektronsko potpisivanje
\_\_‘_,/"

Elektronsko potpisivanje dokumenata
Klijentska aplikacija za potpisivanje NexU APR je pronadjena.

Uputstvo za elektronsko potpisivanje

Preuzimanje aplikacije za elektronsko potpisivanje (80 MB)

® 2018 - Agencija za privredne registre, Brankova 25, 11000 Beograd, Srbija; Info centar +381 11 20 23 350

Pojavice se forma za izbor dokumenta za potpisivanje. Izaberite dugme Odaberi i iz
dijaloga koji ¢e se pojaviti pronadite PDF dokument sa vaSek lokalnog diska koji zelite da
potpisete. U polju pored dugmeta Odaberi pojavice se putanja sa imenom fajla koji ste izabrali.
Izaberite dugme Nastavi.

B Proces potpisivanja dokumenta — m} ®

Ucitavanje dokumenta

[OLELTI M Select file...

Nazad

Aplikacija za potpisivanje ¢e prepoznati karticu koja je u ¢itacu kartica i predloziti PKCS
#11 biblioteku koju ¢e za umetnutu karticu koristiti.
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G Proces potpisivanja dokumenta - O X

Metod pristupa tokenu

Procitaj karticu koristed klijentsku aplikaciju izdavaca sertifikata

Lista Sertifikacionih tela Srbije:
Javno preduzece Posta Srbije -

Metode pristupa tokenu:

® Direktan pristup smart kartici (PKCS #11)

~ Detaljna Podesavanja

Mikrosoft skladiste kliuteva

NAPOMENA: ukoli korisnik na jednom racunaru ima potrebu da instalira i koristi
softver i sertifikate za elektronsko potpisivanje vise sertifikacionih tela, neophodna su
dodatna podesavanja. Opis svih prepoznatih slucajeva iz prakse dat je u sekciji “ Problemi
pri instalaciji razli¢itih middleware softvera na istom racunaru ”.

Ako za elektronsko potpisivanje koristite smart karticu sa sertifikatom koji su izdali MUP,
Privredna komora Srbije ili Posta Srbije izabrati Direktan pristup smart kartici. Za slucaj da za
elektronsko potpisivanje Koristite sertifikat koji su izdali Halcom ili E-smart systems (smart
kartica ili usb token), kao i slucaj da koristite usb token sa sertifikatom koji je izadala Privredna
komora Srbije ili PoSta Srbije izaberite Microsoft skladiSte kljuceva.

Izaberite komandu Nastavi. Pojavice se forma za unos pin koda kartice:

B | Password/PIN Input et

Smartcard Token password input dialog 0

PIN: |

0K Cancel

Unesite odgovaraju¢i pin kod i izaberite OK. Pojavice se forma u kojoj ¢e biti prikazani svi
procitani sertifikati sa smart kartice. Za potpisivanje mozete koristiti samo kvalifikovan sertifikat
(na kvalifikovan sertifikat vam ukazuje oznaka ispred sertifikata). Izaberite ispravan sertifikat, a
zatim komandu Nastavi.
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E Proces potpisivanja dokumenta - O X

Odabir sertifikata za potpis

&) srdan Rogi¢ 100037560-190597¢

Detalji sertifikata

Pojavice se forma za izbor lokacije na kojoj ¢e potpisan dokument biti sacuvan na lokalnom
disku. Aplikacija sama na naziv dokumenta koji ste potpisali dodaje tekst — potpisan. lzaberite
lokaciju gde ¢e vam biti satuvan potpisan dokument iz dijaloga koji se pojavi.

B Proces potpisivanja dokumenta - m} x

Potpisivanje zavrseno

C:\Users\sjakovljevic\Desktop\Uplata naknade-potpisan.pdf Otvori

U poslednjoj formi dobicete informaciju na kojoj lokaciji je saCuvan elektronski potpisan
PDF dokument. Preporuka je da predlozeni naziv potpisanog dokumenta ne menjate jer moze doci
do odsecanja ekstenzije fajla (.pdf) Sto ¢e vam otezati naknadno pronalazenje i dodavanje
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dokumenta u registracionu prijavu. Ovim je proces elektronskog potpisivanja PDF dokumenta
zavrsen.

Ukoliko ste instalaciju softvera za podrSku radu smart kartici preuzeli i instalirali po
preporukama sertifikacionog tela ¢ijom karticom elektronski potpisujete dokument u procesu
potpisivanja nece biti iznenadenja.

Ukoliko ste instalaciju softvera sertifikacionog tela sproveli na drugaciji nacin od
preporucenog imate opciju da aplikaciji NexU-APR to eksplicitno definiSete. Izaberite dugme
Detaljna PodeSavanja i pojavice se forma kao na slici:

B Proces potpisivanja dokumenta — m} *

Metod pristupa tokenu

Javno preduzece Posta Srbije -

o

AET SafeSian - Izmeni

Kreiraj
0 | Cy/Windows/System32/aetpkss1.dll
L ]

Nastavi

Pomoc¢u dodatnih komandi na formi imate moguc¢nost da izmenite verziju PKCS #11
softvera koji koristite. U aplikaciju su ukonfigurisane predefinisane putanje na koje se instaliraju
softveri za podrsku radu smart kartica svih domacih sertifikacionih tela. Ukoliko ste pri instalaciji
tih softvera menjali podrezumevane putanje, neophodno je da aplikaciji NexU-APR ta¢no
navedete putanju do odgovarajuceg dll fajla. Izaberite dugme Izmeni i pojavice se nova forma kao
na sledecoj slici:
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E) 1zmena PKCS konekeije O *

Unesite podatke PKCS konekcije.

MNaziv Konekcije:

Putanja:
Odaberi | Cv'Windows/System32/aetpkss1.dll

Slot:
0

Klikom na dugme Odaberi otvori¢e se widnows forma za pretragu fajlova na vaSem disku.
Pronadite odgovarajucu biblioteku na svom disku (na primer aetpkss.dll), oznacite je i izaberite
dugme Prihvati. Na taj na¢in ¢ete u aplikaciji NexU-APR odrediti gde se nalazi neophodna
biblioteka za podrSku radu smart kartice, a aplikacija ¢e za tu vrstu smart kartice upamtiti putanju,
tako da kada sledeci put zapocnete elektronsko potpisivanje smart karticom istog sertifikacionog
tela nema potrebe da ovo podesavanje ponavljate.

Potpisivanje PDF dokumenta pomoc¢u Adobe Acrobat Reader aplikacije 2

Aplikacija Adobe Acrobat Reader moze se koristiti za elektronsko potpisivanje PDF
dokumenata.

Aplikacija Adobe Acrobat Reader je besplatna, a moze da se preuzme sa zvani¢nog Adobe
sajta: https://get.adobe.com/reader/ .

Da bi mogli izvrsiti elektronsko potpisivanje PDF dokumenata koriS¢enjem aplikacije
Adobe Reader, potrebno je da budu ispunjeni slede¢i preduslovi:

Na rac¢unaru korisnika mora da bude instalisan Adobe Reader 11.0.07 ili novija

1. Na racunaru korisnika mora da bude podeSen ta¢an datum, vreme i vremenska
(¢asovna) zona (GMT=+01:00).

2. Korisnik koji vrsi potpisivanje mora da poseduje li¢ni (personalni) elektronski
sertifikat (¢ija je namena elektronsko potpisivanje dokumenata) i tajni (privatni)
kriptografski kljuc.

3. U aplikaciji Adobe Reader, neophodno je na formi Creation and Appearance
Preferences cekirati opciju Include signature's revocation status. Do te forme se
dolazi na slede¢i nacin: meni Edit — opcija Preferences... — kategorija Signatures
— pritisnuti dugme More... u sekciji Creation & Appearance.

? Pri izradi ovog uputstva koriiéen Adobe Acrobat Reader DC Version 2015.023.20056
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Commenting
Dacuments
Full Screen
General
Page Display

3D & Multimedia
Accessibility

Adcbe Online Services
Email Acceunts
Forms

Identity

Internet

JavaScript

Language

Measuring (2D)
Measuring (3D)
Measuring (Geo)
Multimedia (legacy)
Multimedia Trust (legacy)
Reading

Reviewing

Search

Security

Security (Enhanced)

Spelling
Tracker

Trust Manager
Units

Digital Signatures

Creation 8 Appearance

- Control optiens for signature creation
= Set the appearance of signatures within a document

Verification

= Control how and when signatures are verified

Identities & Trusted Certificates

- Create and manage identities for signing
- Manage credentials used to trust documents

Document Timestamping

+ Configure timestamp server settings
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More...
More...

Mare...

4. Cekirana opcija Include signature's revocation status omogucéava ugradivanje
OSCP (Online Certificate Status Protocol) odgovora i/ili registra opozvanih
sertifikata (Certificate Revocation List - CRL) u potpisan PDF dokument, tako da je
neophodno imati pristup Internetu prilikom potpisivanja. Za Default Signing
Format izabrati CadES-Equivalent.

Creation

Default Signing Format:

Creation and Appearance Preferences

Default Signing Method: | Adobe Default Security

St

CAdES-Equivalent ~

When Signing:
[] Show reasons

[] Show location and contact information

I [4] Include signature's revocation status I

[]View decuments in Preview Mode

5. Korisnik (i potpisnik potpisnik i primalac) potpisanog PDF dokumenta mora da
preuzme i instalira sertifikat ROOT CA servera Sertifikacionog tela®:

® Web lokacije Root sertifikata odreduju sertifikaciona tela i one mogu biti vremenom menjane!
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a. Sertifikaciono telo Poste
b. Sertifikaciono telo MUP-a Republike Srbije
c. Sertifikaciono telo Privredna komora Srbije
d. Sertifikaciono telo Halcom
e. Sertifikaiono telo E-Smart Systems

6. Osim toga, neophodno je na formi Signature Verification Preferences cekirati dve (2)
opcije Windows integracije i uraditi ostala podesavanja. Do te forme se dolazi na
slede¢i nacin: meni Edit opcija Preferences... kategorija Signatures pritisnuti dugme
More... u sekciji Verification
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Preferences X
Categories:
Digital Signatures
Commenting
Docurnents Creation & Appearance
Full Screen ST . .,
= Lontrol options tor signature creation M -
Genara! « Set the appearance of signatures within a document ore
Page Display
3D & Multimedia Verification
Accessibility
Adobe Online Services = Control how and when signatures are verified
Email Accounts
Forms
Identity |dentities & Trusted Certificates
Internet
JavaScript - Create and manage identities for signing Mare.
« Manage credentials used to trust decurnents
Language
Measuring (20
Measuring (3D) Document Timestamping
Measuring (Gea)
Multimedia (legacy) » Configure timestamp server settings More
Multimedia Trust (legacy)
Reading
Signature Verification Preferences *
[ Verify signatures when the document is opened
L_IWhen document has valid but untrusted signatures, prompt to review and trust signers
Verification Behavior
When Verifying:
(®){Uze the document-specified method: if unavailable, use default method:
(O Always use the default method: Adobe Default Security w

Require certificate revacation checking to succeed whenever possible during signature verification

|| Use expired timestamps

[ lgnore document validation information

Verification Time Verification Infermation
Verify Signatures Using: Automatically add verification information when

saving signed PDF:
(®) Time at which the signature was created

Secure time (timestamp) embedded (®) Ask when verification information is too big

in the signature O Always
Ogurrent time () Mever

Windows Integration
Trust ALL root certificates in the Windows Certificate Store for:

Validating Signatures

Validating Certified Documents

Selecting either of these options may result in arbitrary material being treated as trusted content.
Take care before enabling these features,

Potpisivanje dokumenata kvalifikovanim elektronskim sertifikatom Str. 31 0d37



Peny6umuxa Cpbuja Brankova 25 +381 11 2023 350
AI‘eHU;I/I]a 3a IIpUBPEAHE PETUCTPE 11000 Beogl‘ad (RS) WWW.apr.gov.rs

Elektronsko potpisivanje PDF dokumenta izvrSava se na slede¢i nacin:

e Startovati aplikaciju Adobe Reader i otvoriti PDF dokument koji treba potpisati.
Ubacite karticu sa kvalifikovanim elektronskim sertikatom u ¢ita¢ kartica.

e Iz desnog dela ekrana izaberite More Tools, a zatim Certificates. Iz toolbara koji ¢e
se pojaviti izaberite Digitally Sign.

" TEST DOKUMENT.pdf - Adobe Acrobat Reader DC
File Edit Miew Window Help

Home Tools TEST DOKUMENT p... %

B HE Q e A M O® W @m @A _— e 7
Certificates ~ Time Stamp
(&
@

e Na Zeljenom mestu u PDF dokumentu kreirati pravougaoni okvir u kome ¢e biti
prikazani podaci o potpisniku. Okvir se kreira koris¢enjem misa. Ako se ne zeli
vizuelan prikaz elektronskog potpisa u PDF dokumentu, umesto pravougaonog
okvira kreirati liniju.

e Na formi Sign with a Digital 1D izabrati sertifikat za potpisivanje i pritisnuti dugme
Continue. Na Kkartici sa sertifikatom mogu se nac¢i dva sertifikata. Za potpisivanje
morate iz liste izabrati sertifikat ¢ija je namena digitalno potpisivanje dokumenata
(Digital Signitare - Non repudation).
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Sign with a Digital ID X
Choose the Digit
Slan jital 1D) View Details
™Y ® 1 /
EEIED Issue 23
- Srdan Rogic 100037560-190597... (Windows Digital ID) View Details
@ d gic ind igital i il
B 1ssued by: Configuration, Services, Pub... Expires: 2020.02.20

@ ( Configure New Digital ID ) ( Cance )

NAPOMENA: Sertifikaciono telo MUP u procesu izrade li¢ne karte sa ¢ipom, pored podataka o
imaocu li¢ne karte, u Cip licne karte upisuje sertifikat za autentikaciju (ovaj sertifikat se ne
koristi za elektronsko potpisivanje). Sertifikat za elektronski potpis se izdaje na poseban zahtev
imaoca li¢ne karte, a nakon potpisivanja Ugovora sa MUP-om. Proveriti da li vam je u ¢ip li¢ne
karte upisan sertifikat za elektronski potpis i u procesu potpisivanja OBAVEZNO izabrati
ovaj sertifikat.

e Na formi Sign as mozete videti informacije procCitane iz izabranog sertifikata.
Obavezno ¢ekirajte Lock document after signing i pritisnuti dugme Sign.
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Sign as "Srdan Rogi¢ 100037560-1905979820069" X
Appr-o 7 - ,f_‘:, .

(
\

00919520009 (555 s

¥l Lock document after signing View Certificate Details

Back Sign
| son

e Na formi Save As izabrati lokaciju na hard disku raunara na kojoj ¢e biti snimljen
potpisani PDF dokument i pritisnuti dugme Save.
e Uneti lozinku smart kartice/USB tokena i pritisnuti dugme OK.

Enter PIMN

Tologin to ™S B a0

Enter PIN;  |=*==

" Minimum PIN length 4 bytes
" Maximum PIM length 15 bytes

Cancel

Ovim je elektronsko potpisivanje PDF dokumenta zavrSeno. U potpisanom PDF dokumentu
postoji vizuelni prikaz elektronskog potpisa sa podacima o korisniku koji je izvrSio potpisivanje.

Posle zatvaranja i otvaranja potpisanog PDF dokumenta, osnovni podaci o elektronskom
potpisu PDF dokumenta postoje na formi Signatures koja se otvara pritiskom na ikonicu plave
olovke u Navigation Panel-u.
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=L TEST DOKUMENT - potpisan.pdf - Adobe Acrobat Reader DC - O *
File Edit View Window Help

Home Tools TEST DOKUMENT -... X @) signin
@ 8 X Q 171 R M 0% v e
éb Signed and all signatures are valid. - ‘
"y
@ Signatures 4
@ [=]+ Validate Al
o4 E\%R&mhﬁgned

Signature is valid:

Source of Trust obtained from the
Document has not been modi
Signed by the current user
Signing time is from the clock
Signature is LTV enabled 4

Signature Details

Last Checked: 2017.01.31 13:21:11

Field: Signature2 on page 1

Click to view this version

Document Locked by Signature2

8.50x%11.00in € >

Razlozi zbog kojih elektronski potpis PDF dokumenta nije ispravan

Ako je elektronski potpis PDF dokumenta neispravan (INVALID) ili je status potpisa nepoznat
(UNKNOWN), Adobe Reader ¢e na formi Signatures takvom potpisu dodeliti ikonicu crvenog

krsta (‘&) odnosno, ikonicu zutog trougla (lé_d) Forma sa sledece slike je dobijena kao rezultat

verifikovanja tri (3) potpisa koriS¢enjem aplikacije Adobe Reader 11.0.10.
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Dom | 2B |[alo=l]|d:

At least one signature is invalid.

ﬂ:r] Signatures EE]
2 (B3~ Validate All

# 4% Rev N
im
# %} Rev
im
Eﬂ Rev

[o1)

Razlozi zbog kojih je elektronski potpis PDF dokumenta neispravan ([%'%) su:

e Sadrzaj PDF dokumenta je izmenjen posle potpisivanja (narusen je integritet dokumenta).
o Sertifikat kojim je izvrSeno elektronsko potpisivanje je opozvan ili je suspendovan.
e Format elektronskog potpisa je defektan (primer: Error encountered while BER decoding).

Razlozi zbog kojih je status elektronskog potpisa PDF dokumenta nepoznat (@) su:

e Ne mozZe da se proveri identitet sertifikata kojim je izvrSeno elektronsko potpisivanje. Predlog
za reSenje problema: Instalisati sertifikat " CA Root" u skladiste sertifikata Microsoft Internet
Explorer-a i ¢ekirati dve (2) opcije Windows integracije.

e Ne moze da se proveri opozvanost sertifikata kojim je izvrSeno elektronsko potpisivanje.
Predlog za reSenje problema: Od racunara na kome se radi verifikovanje potpisanog PDF
dokumenta omoguc¢iti pristup ka OCSP i CRL serverima Sertifikacionog tela.
njegova vaznost. Predlog za reSenje problema: Na racunaru na kome se radi verifikovanje
potpisanog PDF dokumenta proveriti da li je podesen tac¢an datum, vreme i vremenska
(¢asovna) zona (GMT+01:00).
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Provera elektronski potpisanog PDF dokumenta

Ispravnost elektronskog potpisa na PDF dokumentu se automatski proverava pri dodavanju
dokumenta u APR e-Aplikaciju. Ukoliko sistem za proveru utvrdi da je potpis na dokumentu
neispravan, nece biti moguce dodavanje dokumenta u zahtev i korisnik ¢e o tome biti obavesten.
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