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Pogtovani korisnici,

zbog specifilnosti postupka potpisivanj a
Agencijiza privredne registre, izradili smo poset
ove poslove Mol i mo vas da pagljivo prolitate uput
dokumenata, i1izvrgite podegavanje radne stani

Na kartc i sa sertifikatom mogu se nal.i dva s
ponulenih sertifikata, I zabrat.i sertifikat |
Non repudation), gto je u ovom uputstvu poset

Kontaktpodci tehni |l ke podrgke:

Emai |l t ehnsd@kpegopre dr gk e:
Telefon tehni202083 podrgke: 011

Naadress t ehni | ke p o dupditk ®/esugestige predlagrea m na t aj
p o mald u narednom periodu ovu aplikaciju unapredimo, na obostranu korist i zadovoljstvo.
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501 A
Skralenice koriglene u dokumentu

APR - Agencija za privredne registre

APR e-Aplikacij e - Aplikacije za elektronskosastavljanje i dostavljanjeahteva uAgenciju za
privredne registre

NexU-APR T Aplikacija za elektronsko potpisivanje Agencije za privredne registre

E-forma - Elektronski zahtekoji je potpisan kvalifikovanim potpisom

Tehnil ki predus!| ovi

APR eAplikacije suweb bazirar aplikacijei za njnovok or i gl enj e neophodr
i nternet neprekidnu eeguika laternat . U suprotnmmgumniehes i bd
koristite. Zasam@ opunj avanj e i npeodmoosgtemnjjee a@grhareiviaen | a
pretragivala koji koristite na svom ralunaru.

Da bi mogli da pristupite svomlektronskormsertifikatu iz APR eAplikacije, neophodno je
dana raloseanabirate | ital el ektronskih kartica
koristite za potpisivanje izdat nemartkartici) i o0 d g o v asoftvgr zai pristupelektronskom
sertifi kat u,sertkikagioro telo ko xdmgelizadglcelektronski sertifikat(na smart
kartid ili USB tokeru). Detaljnije informacijevezane za instalaciju softvera sertifikacionih tela,
pogledajte ypoglavljuAnstalacija softvera sertifikacionih tela.

Drugi neophodarkorak za rad sa APR-&p | i kaci jama j e dbextha 1 al
APR aplikaciju za elektronsko potpisivanje gt o j e obj agnj eNexUAPRpos ek
aplikacijiat estirana je na svim novijim ver ziogleama i
Chr ome, Mozilla Firefox). Naga preporuka | e
pretragivala, jer lete na taj nalin ugtedet:

Gto se hardverskih zahtevaodad er, alzwunairdosar
2Gb memorije i monitor minimalne rezolucije 1024x768.

NAPOMENA: Pot pi sivanje dokumenata I zahteva u
ralunara koji i maju instaliran Windows 7 il
Linux distribuciju za koju postoji podrgka se
Za starije verzije Windows operativnih sist
Mi crosoft, tako da APR nij e u mogul ndimst i d :

operativnim sistemima.
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Instalacija softvera sertifikacionih tela

Aplikacija NexU-APR u procesu elektronskog potpisivanja dokumenata mora pristupiti
elektronskom sertifikatu koji se nalazi na smart Kkartici ili usb tokenu. Za pristup podacima na
smart kartici il usb tokenuwdage v pdofe ukii | e
prewimate i instalirali pauputstvimasertifikacionog tel&koje vam je izdalo elektronski sertifikat
Tehni |l ku podr g&kdgawarn ajsu aiddewamfrtevgé fee (vam sert
telo koje je izdalsertifikati t o ni j e nadl egnost APR.

U nastavku je dat pregle@/indowsmiddleware softvera sa veb sajtova svih sertifikacionih
tela (CA):

Naziv CA Naziv softvera Verzija Napomena

MUP RSIDCardMW_x64.msi, za 64bit Windows | 2.1.0 Za lilne karte izdat

MUP RSIDCardMW_x86.msi, z82bit Windows 2.1.0 Za lilne karte izdat

MUP TrustEdgelD_x64.msi, za 64bit Windows 224 Za li|lne karte izdat

MUP TrustEdgelD_x32.msi, za 32bit Windows 224 Za lilne karte izdat

PKS TrustEdgelD_x64.msi, za 64bit Windows 2.24

PKS TrustEdgelD_x32.msi, za 32bit Windows 2.24

MO i VS TrustEdgelD_x64.msi, za 64bit Windows 224

MO i VS TrustEdgelD_x32.msi, za 32bit Windows 224

PTT SafeSignIC3011:X64-win-tu-admin.zip, za | 3.0.112 Za Windows OS razli/l
64bit Windows

PTT SafeSignIC3011-x86-win-tu-admin.zip, za | 3.0.112 Za Windows OS razli/|
32bit Windows

PTT SafeSignIC309&86-win-admin.zip, za 32bit| 3.0.93 Samo za Windows XP SP3 OS
Windows XP SP3

Halcom Nexus Personal 4.29.10 Sadr ¢gi obe verzije 3

E-Smart SafeNetMinidriver-x64-10.2.msj za 64bit Zavisno od verzije Windows OS. Pogled
Windows +essqcaPKCS11.msi uputstvo sa sajta-Emart Systems

E-Smart SafeNetMinidriver-x32-10.2.msj za 32bit Zavisno od verzije Windows OS. Pogled
Windows +essqcaPKCS11.msi uputstvo sa sajta-Emart Systems

Pre preuzimanja i instaliranja middleware softvera sertifikacionog tela potrebno je
proveriti koju verziju op erativnhog sistema koristite ¢la li koristite 32bitnu ili 64bitnu verziju
Windows operativnog sistemaili neku od Linux distribucija), a zatim preuzeti iinstalirati
odgovarajulu verzijlu middleware softver a

NexU-APR aplikacija u procesu kreiranja elektronskog potpisa na dokumentu uvek koristi
32bitnu PKCS#11 biblioteku (fajl sa ekstenzijom .dll) i dolazi sa predefinisanim putanjama do tog

! Sertifikaciona tela (CA) mogu promeniti verziju middleware softvera na svom veb sajtmasu na prikazane
verzije
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fajla. Ako ste instalaciju middleware softvera uradili po uputstvu sertifikagdela i ako vam je

Windows sistemska partici@:p ot pi si vanje [ ete molii da obavit
Ukol i ko ste i nstalaciju softver aazsled|tiitf i
prepormbeabg uradit. daplidaajit NexdJ-ApRokdaeod agvtam j jae uo b |

kasnije u sekcijflzmena putanje do PKCS#11 bibliotefke

Predefinisane putanje do 32bit PKCS#11 biblioteka, koje su neophodne za prvilan rad
NexU-APRapl i akcije, date su u sledeloj tabel:i

Middleware Windows 32bit i Windows 64bit

MUP RSID Card MW C:\Program FileslUP RSRepublic of Serbia ID Card Middlewarsidp11l_ x86.dll

MUP TrustEdgelD (2.4) | C:\Program FileSTrustEdgelDnetsetpkcs11l_x86.dll

PKS TrustEdgelD (2.2) | C:\ProgramFilesTrustEdgelDnetsetpkcs11_x86.dll

PTT SafeSign C:\WindowsSystem3®aetpkss1.dll

Halcom Nexus Personal | C:\Program Fileg?ersonabin\personal.dlili C:\Program Files (x86&fpersonabin\ personal.dl|

E-Smart IDG0o800 C\ESSQCApkcs1AIDPrimePKCS11.dll
Probl e mi proi i nstal aci ji razli |l i tih mi

Privredna komora SrbijgUP (| i | ne Kk ar t eld) koriste istemidplevere e 1 8
softver (TrustEdgé ali na svojim sajtovima su ponuidi razlilite verziije. R
al i Korisnici mogu i mat.i problem kada na i st
sertifikaciona tel a. Pogto se radi O i stom s
budu instalirae obe verzije ovog softverdbog toga savetujemo da instalirate poslednju verziju
TrustEdgé D 2. 2. 4 i mol il ete da koriste sertifikat

Scenario 1:

Ak o ste na ral unaru potpisival: dokument
18.08.204.) verovatno imate instaliradrustEdgéD (stariju verziju) Mogete |jednc
proverit.i gta od softver a CantnohRaeel > Rragramasland a n o
Features
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off Organize ¥  Uninstall  Repair = v 0
Install a program from the ~
network Name Publisher Installed On  Size Version 3
9 MongoVUE 169 MongoVUE 6/13/2016 38BIMB 169
@ Mozilla Firefox 53.0.3 (%86 en-US) Mozilla 5/23/2017 885MB  53.0.3
79 Mozilla Maintenance Service Mozilla 5/23/2017 250KB  53.0.3.6347
Q" MNotepad++ (32-bit x86) Notepad++ Team 2/21/2017 9.68 MB 73.2
W Oracle VM VirtualBox 5.0.4 Oracle Corporation 9/29/2015 162 MB 504
€ Personal 4.22.0 Technology Mexus 12/6/2016 4220
| Prerequisites for SSDT Microsoft Corporation 9/30/2015 6.84 MB  12.0.2000.8
o Prerequisites for SSDT Microsoft Corporation 9/29/2015 6.36 MB  11.1.3000.0
@ SafeSign 64-bits AET. Europe BV, 12/6/2016 232MB 30012
e Skype™ 7.33 Skype Technologies S.A. 47472017 861 MB 733103
'_5:S|ack Slack Techneologies 5/4/2017 T23MB 280
SeapUl 3.3.05.3.0 SmartBear Software 3/28/2017 53.0
E‘]Tea mViewer 12 TeamViewer 6/2/2017 12.0.78313
© Telerik Fiddler Telerik 3/28/2017 131 MB  46.20171.14578
@Tuad for MySQL Freeware 7.7 Dell 4/19/2016 193 MB  7.7.0.579
Together Worlflow Editor Together Teamselutions Co., Ltd,  3/10/2016 384 MB  5.3-1-20160120-220...
3" TortoiseSVN 1.9.3.27038 (64 bit) TortoiseSVN 2/2/2016 476 MB 1927038
B4 Total Commander 64-bit (Remave or Repair) Ghisler Software GmbH 1/5/2016 852a
& TranslitGT GTWorks 11/23/2013 240KB 1.0
[85] TrustEdgelD 2.2.1 (64-bit) NetSeT Global Solutions d.o.o. 1/20/2017 955MB 221
" 1WCF RIA Services V1.0 SP2 Microsoft Corporation 9/29/2015 137MB  4.1.62812.0
& Windows Driver Package - Intel (MElx64) System (08/... Intel 9/25/2015 08/31/2015 11.0.0.1...
¥ Windows Driver Package - Intel (Serial) Ports (05/08/..  Intel 9/25/2015 05/08/201511.0.0.1...
EWinRAR 5.20 (64-bit) win.rar GmbH 10/2/2015 5.20.0
B winsCP 5.8.5 Martin Prikryl 5/17/2017 0MB 595
Wondershare MobileGo(Version 8.2.3) Wondershare 5/9/2016 164 MB 823
[P WPS Offire (10 2 N 52200 Kinnenft Cnm 728/2m7 288 MRE__ 10205820 e
MetSeT Global Solutions d.o.o. Product version:  2.2.1
. Size:  9.55 MB
Ako pokrenete instalacijdrustEdgéD 2.24, u toku instalacg bi | et e wupozor
verzije 2.1.0 biti nadogralena i Progamaandci j u
Featuress e se pojavi ti I nf or ma JrugtEalgéld2a24.] eK anca ¢ tad us

sli ke vidi, na jimsdaajaTaustEdged (stgravemip) post o

Preporuka: ukoli ko na istom ralunaru i mate ©po
komore Srbije i MUP sertifikate sa TusiBdgdD | i | n
224s of t ver a ikojaswmethgdaoopisanaa

Scenario 2:

Ako na r al unar UrustEdgddt2e24 § omfsttvadri,r aa pokugava
Trusttdgé¢ D 2. 1. 0, dobil ete poruku da je na ral

instalaciju ne nuehe tacostavife rnovijueirsstalaciju sdhaena ena svom
ralunaru i uradite podegavanja kao gto je pr e

Scenario 3:

Ako na ralunaru I mat drustEdggx saftvera Rrivradne kdmare i | u
Srbije, a za potpisivanje koristite sertifikate na novim smart karticama Privredne komore Srbije,
uradite nadogradnju na poslednju verZijustEdgéD 2.2 4 softvera.

Scenario 4:

Na jednom ralunaru magw iotfit viemst alviirha mia gm
Bitno je samo da instalirate pravu verziju u zavisnosti od toga da li koristite 32bitni ili 64bitni
Windows operativni sistem. Ukoliko koristite 64bitni Windows, a instalirali ste 32bitni
middleware, uklonite @ (deinstalirajte) i instalirajte 64bitnu verziju middleware.
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Jog jednom napominj emo da v eistema | serzij®i nd o
middleware softveramor aj u bi t i usagl agene da bi apl i
funkcionisalabez dodatni W podegavanj.i

Potpisivanje dokumenata kvalifikovanim el e
operativnim sistemom e mogul e samo serSeft kht kmajkamop et ¢
jejednoobezbedi | o odg oinaopeiativie isistesne fatpnstep sertifikatunaa
smart kartici iliusb tokenu t o z a s | e dbardtueCedtOSsiRedHab. uci j e:
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Instalacija NexU-APR aplikacije

Instalacija aplikacije NexU-APR za Windows operativne sisteme

Pre pol et k aahteva 8 hekoy APRplikagijiapotrebno je da instalimtNexU-

APRapl i kaciju na svoju radnu stanicu. Pr euzmi
lokacije http://dl.aprgov.rs/NexUApr.exei iskopirajtega na svoj lokalni disk. Instalacioni paket
jev e | i8|0i Mhbe, al i oudgsoevbair asjaudirugidi stri buciju Java

(JRE8) koji je neophodan za raNexU-APR ap !l i kaci j e. Na ovreby zanal i 1
dodatnmpode gem¥ amp ok r u g eadnpjstanio za rad saNexUAPR aplikacijom

a postojela setovanja koja ste eventualno po
nar ugena

Instalacija je jednostavna. Potrebreda pokenete instalacijy d v o k | i ka NexlJg e m
Apr.exeili desni kliki Open) . Il nstaler (e kreiratiwaxev fo
apr. Ukoliko na svojoj radnoj stanianemate prava da pristupite ovoj putaojpratite se svojoj
tehni | kojpommdr.gckiadzaa ot v o\nexuae r k rvd igrsthvketkeona d e r
slici:

| 41 = Picture Tools  C\Nexu-APR — O x
Home Share View Manage e
<« v M » ThisPC » Local Disk (C:) » MNexu-APR » w O Search Nexu-4PR o
&=/ Pictures ~ Name Date Type Size Tags
B videos java 1/14/2017 4:06 PV File folder
‘e Local Disk () @ aprico 4/27/2016 10:25 A lcon 32KB
- 05(Dx) |2 nexu-apr.jar 6/24/2019 Executable Jar File 24621 KB
= WINRE (E:) [E] NexU-Startup.bat 1/31/2017 8:47 AM Windows Batch File 1 KB
- data (F:)
- Local Disk (G:)
=¥ Network
LN 4 >
4 itemns =

Apli kacija se pokr eNextStartuw k h $ k @ imzapnaaitiish alpd i c u
Nexr-APRdo ovog fajla na kajge mmpakipmtiaplikapjuu. pomol u

Kada startujete apli kaci jufdonj depnaugaoipered sata) ma |
kao na slici:
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NAPOMENA: Za sprovolenje postupka el ektron
p o d n o gahtejaeeophodno je daNexU-APR aplikacija bude startovana. Ukoliko nije
startovana u web apl Ne&kiAPRap! i ka wiajma jrivjid i prd
neophodno da je startujete.

Izmena putanje do PKCS#11 biblioteke

Ako PKCS#11 biblioteke niste instalirali raedefinisangutanje, morate uraditi dodatna
p o de g a\adkagijidNexU-APR, odnosno pronal.i na svom r al
PKCS#11 bibliotek (.dll fajla) i upisati je u konfiguracijiNexU-APR aplikacije To radite na
sl edeii nalin:

B Proces potpisivanja dokumenta — m} *

Metod pristupa tokenu

Procitaj karticu koristedi klijentsku aplikaciju izdavaca sertifikata

Lista Sertifikacionih tela Srbije:
| Javno preduzece Posta Srbije - |

Metode pristupa tokenu:

#® Direktan pristup smart kartici (PKCS #11)

~ Detaljna PodeSavanja
PKCS#11 softver:

AET SafeSign =
Slot:  PKCS #11 Biblioteka:

0 C:/Windows/System32/aetpkss1.dll

Mikrosoft skladiste kljuéeva

1. lzaberete sertifikaciono telo iziste Sertifikacionih tela Srbije za koj e gel it e
nestandardnu putanju do PKCS#11 biblikoteke
2. NaformiklikntenaDet al j na Podegavanj a
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3. lzaberite iz padajule |i st evidipiim8mitdelusof t ver
4. Kliknite na dugmdzmeni
5. Otvorile vam se Windows dijalog za pretragu
o
I o
Unesite podatke PKCS konekcije.
Maziv Konekcije:
Putanja:
Odaberi | C GOdaberitedokument X
SI;’“ < v 4 5 ThisPC «| & | Search This PC P
Organize = Sy O @
"~ L4 "~
s O
TrustEdgelD) Pictures
T e
Slot:  PKCS -y
0 C:/Pr| B 1 ﬁ Videos
Mikro :: ~ Devices and drives (2)
' Local Disk (C:)
=S, I — v
File name: |C:\Program Files\NetSeT\ TrustEdgel D\netsetpkes11_x26.dl| ~

6. Pronalite putanju do PKCS#11 biblioteke (.d

ukoli ko ste je prethodoOmnpronadgl. i potvrdi
7. Na kraju Kliknite na dugmBrihvati

Na t aj nalin [ e uneta put aNeWAPR aplikacijetur aj nc
korisnilkom profilu na vagem r @WUsersjav-asgr ( obi |

name).NexUAp).

Ukoli ko se na istom ralunaru najavite Kkori
uraditi ponovo.NexU-APR aplikacija za sakog korisnika kreira poseban folder aplikacije pod
njegovim korisnil|] kim pr of iuseo seitingd agbknglikojonsaul| i n
saluvana podegavanj a, iz jednog korisnil|l kog
imatipravopristpa f ol deri ma korisnil ki h profila (adm

Promena verzije NextAPR aplikacije

Povr e mena Nex3APR iaplikaaig (@ove verzije) su neophodna zbog izmena koje

nastaju u orkugenju. To podrazumeva i zmenu V
middleware sertifikacionih tela (retka izmena). Ove izmene nisu pod kontrolom APR. Trudimo se
da pratmosve i zmene | kada wuvol|limo probl eme u r
pripremi mo i publ i Nex(-APR@plaighhacirpey kejaijegayv
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Ako vel i mate i nNeXUsAPR, mamet epliizka @iijtu san
posteojveelr zi je. Vagno je samo da NpxUAPRmplikaeja k a i
pokrenuta i da je zatvorite (desni klik na malu ikonu NéXRR u systrayu, donji desni ugao
pored sata i 1zlaz). Preuzmite instalacioni paket nadogradnje (samoragpai | a ar hi v a)
http://dl.apr.gov.rdlexu-APR-Upgrade.exe iskopirajte ga na svoj lokalni disk. Instalacioni paket
je veliline 20Mb. |l nstal aci ja ntafjboNexusABRi e se
Upgrade.exe

Generalno savetujemo da povremeno proverite da li imate instaliranu poslednju
verziju NexU-APR aplikacije i po potrebi preuzmente i instalirate nadogranju.Informacije
mogete pronali na adresi

http://aplikacije3.apr.gov.rs/ElektronskoPotpisivanje

Pri prvom sl eNexlAPRRapbkkatappudobiliete upoz
slici. Potvrdite naYes i u folderu NexU-APR ap | i kaci je u i kar ibsdiel kpoor
kreirana ova dva fajl a. Ukol i ko zaborNewHhH te d

APRapl i kacije, moget e | bexhAPR aplikdaijeomona bithzatwoienai s a

Security Warning

You are about to install a certificate from a certification authority (CA)
! claiming to represent:

localhost

Windows cannot validate that the certificate is actually from
"localhost”, You should confirm its origin by contacting "localhost”,
The following number will assist you in this process:

Thumbprint (shal): 42124669 48520F78 3CA4A9BC F3ATEOBE 1E3E7237
Warning:

If you install this root certificate, Windows will automatically trust any
certificate issued by this CA. Installing a certificate with an unconfirmed
thumbprint is a security risk. If you click "Yes" you acknowledge this

risk,

Do you want to install this certificate?

Yes ] Mo

Uol eno | e daexAPR apkkacijei nEkiada ane instalira ispravno u Firefox
pretragivalu, takoNekdAPRapAPRauvepaapki magej da
samim tim nije mogulie elektronski potpisivat
sertifikat dodajete ul no. RexlkAPRapt ekaci j u, pokrenite Fir
unesite adresu:

https://localhost:9889/favicon.ico

Kada dobijete upozorenje da pokugkbkeitabhae da
dugme Advanced a zatim Add Exception. Kliknite Confirm Security Exception kako bi
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potvrdild] lzuzetak. Pot vr da daNesUWAPR apskacgeg n o |
koja | e se pojaviti u Vv ag e msewmthe upPRevebrapligaciju a | u .

i nastavite sa radom.

Ukol i ko niste wuradil:@ nadogradnju sa prede
sa prepoznavanjem sertifikalkéexU-APR aplikacije, pre prvog pokretanja nove verzjexU-
APR aplikacijeizkor ni | kog pr of i daaert.criz eystorg.jkdDe foldleeaNexp v e
APRapl i kacije u korisnilkom folderu, najjedno
+ R) unesete komandwuserprofile%d.NexUAPRI pritisnete taster Enter ili kliknet#gugme OK:

I Run >
= Typethe name of a program, folder, document, or Internet
i .\_—rlll. M 1 1
= rescurce, and Windows will cpen it for you,
(oM cuserprofiless\ NexUAPR v
QK Cancel Browse...
FolderNexU-APRapl i akci je sa podegavanjima za kor

obil no se n&h\Userd v-asgrngmaliNexdApri njegov sadrgaj
kao na sledeloj slici:

I = | C\Users\sjakovljevic\.NexUAPR - O *
Home Share View 0
™ » Slaveljub Jakovljevic » MNexUAPR ~ O Search MNexUAPR sl
=Y @i ~ Mame - Date modified Type Size
[ Desktop =l ca-cert Security Certificate 1KB
‘, Downloads || configuration.properties PROPERTIES File 2 kB
B Documents || keystorejks JKS File 2 KB
- . 1=l nexuapr 21 Text Document 634 KB
= Pictures [ user_settings_db 2/14/2017 1:00AM XML Document 3KB
L Google Drive
5 itemsln+=nr=rii= ra Ramictramn mlanclkibl A -
Promena slota
Ukoli ko nmarsthomrratute vige |itala kartic
l ete biti pri nul eniNexdJdAPRiaopdleisa kicei jia splooktu gnaav ak oc
Kliknite na dugmezmeni, a zatim u polje ispod labelot: u n e t | o0dgoVo@mrBeoj ul i
sl ota zavisi od konfiguracije ralunara, tako
(krenete od 0, pa ako dobijete poruku o gregc
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Instalacija NexU-APR aplikacije za Linux operativne sisteme

Instalacija po kojoj je napravljeno ovo upt
NexU-APR aplikacije potrebno je instalirati Java8 i SafeSign middleware softver Sertifikacionog
tela Pogte. Trenutno je samdgSeatajukacpodog
operativne sisteme UbuntuoCerrQSiRedHad ei e di stri buci

Za proces instalacije, na ralunaru vam j e

Instalacija Java8

Otvoriteterminali izvrgite sledeie komande:
sudo apiget install oraclgava8installe

Tokom instalacijeJavet er mi n a | e vas pitati da | i pr
AOKO a fYES® Proveruda |li steu s paeigstirali Jaw moget e i zvr gi ti
komandom

Za uspegnu instalaciju treba da dobijete r

userf@pc:~S java -version
java version "1.8.0_151"

Java(TM) SE Runtime Environment (build 1.8.0 151-b12)
Java HotSpot(TM) 64-Bit Server VM (build 25.151-b12, mixed mode)

|l nstal acija Saf@®Sign fAmiddl ewar eo

PoredJave potreban vam je SafeSign middlewaseftver Sertifikacionog tel#o §.tNa
strani http://www.ca.posta.rs/preuzimanje_softvera.hino g e t e od Sertifi kaci

z at r lmlg ZatprieuzimanjeSafeSignsoftvera Dobilete zipovan fajl
instalacije za razne verzije i fdburdutLITiSppdc i j e
imenom SafeSignlC3.0.11%86_64ubl404tu-admin.deb. Prekopirajte ga na desktop,
promenite radni direktorijum terminalanakesop i ukucajte sl edelu ko

suwdo dpkg-i SafeSignlC3.0.11-286 64ubl404tu-admin.de
SafeSign moget e merjlApplications> Systerm walsc> Takenadmin

Instalacija NexU-Apr aplikacije

Ukoliko na sistemu nemate kreiran opt direktorijum (proverite komangSe[eliEyfe]s]),
izvrgite sledelu komandu koja Ile ga kreirat.i
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sudo mkdir /oq

Za instaliraciju NexUApr aplikacije kucajt

gethttp://dl.apr.gov.rs/INexUApr.z
sudo mv NexWpr/ /op

Da bistepokrenuliNe x U APR i zv m@intde sl edgleen k@r mi nal
cd /opt/NexUAp
/nexuap

Ukoliko je aplikacija ispravnoinstaliran t r eba da vidite sl edel.

@ Klijentska aplikacija je pokrenuta.
Pristupite stranici za potpisivanje na adresi

Zatvori

Kliknite na hiperlinkizpr ozora koji Ie vas odvesti na st

2. Kada vam se hiperlink otvoripir et r agi val u treha da vidite sl

Elektronsko potpisivanje dokumenata

Pokreni potpisivanje

Nije pronadena klilentska aplikacija za potpisivanje NexU APR. Pokrenite je.

3. Otvorite novitabgr oz or ) u pr eddresahitps:¥echlhost:9889¢avitor.icddaa
stranici koju dbijete ( Your connection not securekl)knite naAdvanced Kliknite na Add
Exception. Kliknite Confirm Security Exception. Nakon ovog koraka treba da vidite stranicu sa
sivom pozadidomoim |l kombi casnt ma centru.

U zavisnost. Koj i pretragivall ikjog.i s8li tileajovijag
Mozilla Firefox.
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4. Vratite se na prvi tab u pretCTRg+R,&kdkar, ko
biste osvegili stranu. :Treba da vidite sl edel

Elektronsko potpisivanje dokumenata

Pokreni potpisivanje K

Klijentska aplikacija za potpisivanje NexU APR je pronadjena.

Nakon ovogkorakaaplikacija NexUAPR je spremna@ kor i gl enj e.

Instalacija NexU-APR aplikacije za Mac OSX operativne sisteme

|l nstal acija po koj o] je napravljeno ovo urg
10.13.6. Pre instalacijdexU-APR aplikacije potrebno je instalirati Java8 i SafeSign middleware
softver Sertifikacionog tela Pogte. Zvaniln
odgovarajul u pooperajkessisterae Mac OS

Instalacija Java8

Za ispravan radNexUAPR aplikaciao|l ekuj e da na svoj o] radno
odgovarajulu distribuciju JaviansRuwrtaicmmg uE mwigre

sa zvanilnog Oracle sajta

ene® m = & Oracle Corporation ¢ h |l a

Verify Java Version Download Java for Mac 0S X How ta take a screenshot on your Mac - Apple Support -

Download  Help

i Download Java for Mac OS X

sl Recommended Version 8 Update 161 (filesize: 74.17 MB)
et Release date January 16, 2018

install Java
Agree and Start Free
Download

By downloading Java you acknowledge that you have read and
accepted the terms of the end user license agreement

macOS Sierra 10.12 users: A few issues have been reported on Sierra. See FAQ for more information.
ﬂ ‘When your Java installation completes, you may need to reload (Command+R) or quit
"~ (Command+Q) your browser in order to enable Java in your browser.

» Installation Instructions
» System Requirements

Not the right operating system? See all Java downloads.

Java software for your computer, or the Java Runtime Environment, is also referred to as the Java
Runtime, Runtime Environment, Runtime, JRE, Java Virtual Machine, Virtual Machine, Java VM, JVM, VM,
Java plug-in, Java plugin, Java add-on or Java downioad

Napominjemo da trenutna verziMexUAPR aplikacije, za ispravan rad zahtewerziju 8
Java Runtime Environment softver a, pa | e n
preuzimanja i instaliranja Java softvePar e uz mi t e i nstal aci oni paket
na svom ralunaru:
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| NON Bl Recents
Bl=0o = % & <o Q Searc

Faverites
@ AirDrop i
E Recents
¢™ iCloud Drive Screen Shot
(eSS GER W) 2018-0...9.26 PM
yﬁ.,- Applications
&) Desktop
@ Documents
0 Downloads

Devices

Remote Disc

|;'| Java8.. =2

Shared
dakigamin...

= Iappy
M slavaliuh-d...
Kada pokrenet e i rekotika tljaloga ga uputgtwina &ojai shne treba dan
i spratite pagljivo do kraja:

[ NoN ] | Java 8 Update 161

Java
) _ . “Java 8 Update 161" is an application downloaded from
Double-click on icon to install = the Internet. Are you sure you want to open it?
pﬁ “Java 8 Update 161" is on the disk image "jre-Bu181-macosx-x84.dmg".
§ ’P - Safari downloaded this disk image today at 8:41 PM from
\\\/ www.java.com.
h{ | Don't warn me when opening applications on this disk image
q
N ? Cancel Show Web Page Open

Java 8 Update 161

Install Java 8 Update 161

[ ] Install Java 8 Update 161

v You have Successfully Installed Java 8 Update 161.

Welcome to the Java 8 Update
161 Installer You will be prompted when Java updates are available. Always install
updates to get the latest performance and security improvements.

-
—
— 3 )
_— Java provides access to a world of amazing content. . . ‘
Iava - From business solutions to helpful utilities and More information about update settings
CRACLE entertainment, Java makes ygur Internet experience
come to life.

When you click Close, your browser will open so that you can verify
that Java is working.

Kada se pojavi dijalog da je JavacCl8euspegn
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|l nstal acija Saf@®Sign Amiddl ewar eo

PoredJRE potremo je da instaliraté\.E.T. SafeSign middlewarsoftver Sertifikacionog
telaPo g.t eSoftver od Pogte mogete dobiti i skl jul i
zvani| ne stranice:

http://www.ca.postas/preuzimanje softvera.htm

Tehnil ka podrgka Pogte e vam na emai l pos
i softvera.

NAPOMENA: Naga ver zi | anac®9 kEighaSieifawersiog 10s183.6 t e m:
nije korektno radila sa softverom koji distribui r a Po gt a pa smo kori sti
lokacije:

https://www.uzireqgister.nl/uzi-pas/aanvraagproces/gebruikvan-de-pas

Na ovoj lokaciji postoje dve verzije instalera(El Capitan i High Sierra) pa preuzmite
odgovarajulu verziju za operativni sistem koj

Osim middlewares of t vera potrebno je sa sajta Pog

sertifikata Pogte (Post aCA1Roo ttifikatee(jednastaviim st a C
klikom na preuzet e Kefchginl Ataessd p |piokkarceinjud .e Fsreon a
sertifikata, kliknite na svaki od njih i u dijalogu koji bude prikazan kliknite na trougast i

0 z n aAllwayselrust:

® Keychain Access File Edit View Window Help

g —

Keychains
g login
g Local ltems

Posta CA Root

Root certificate authority

| Expires: Friday, October 20, 2028 at 2:52:08 PM Central European Summer Time
& System © This certificate is marked as trusted for this account

System Roots Y @

Posta CA Root
Name

Posta CA Root

Root certificate authority

Expires: Friday, October 20, 2028 at 2:52:08 PM Central European Summer Time
@ This certificate is marked as trusted for this account

Ec 24x7.coyu Digitrust CA | oot
7 abrasivosveracruz.com| |

3 auth.unifi.the-united-gr
[£] GlobalSign

] Google Internet Authorif
=4 imap.gmai.com When using this certificate: | Always Trust Bz

¥ Trust

g localhost
Category Ecd localhost Secure Sockets Layer (SSL) | Always Trust

,& All ltems 3 Posta CA1 Secure Mail (S/MIME) | Always Trust

7 Ppasswords Ly Posta CA Root Extensible Authentication (EAP) | Always Trust
& 3 TEST 2018 CA1 IP Security (IPsec) | Always Trust
Secure Notes 5% TEST 2018 CA Roat

E] My Certificates Code Signing | Always Trust
T keys Time Stamping | Always Trust

- Certificates X.509 Basic Policy | Always Trust

¥ Details

Domain Component rs
Domain Component posta

Domain Component ca

Softver AIET. SakSignst i ge u zipbvarwgnfieald koji treba da preuzmete i
raspakujete na svojoj radnoj stanidi f ol der u koj i e biti napr av

nal asi se instalacioni dmg fajl . Pokrieznvrt e tge
instalaciju:
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[ XN ) ., tokenadmin
e ‘SafeSign IC Standard 3.5.0.0-AET.000 macta x86_64.app.dmg

Engish
‘SafeSign Identity Client License Terms and Conditions
us
2 g
)

tokenadmin Applications

i tokenadmin
T

Savetujemo da i konicu tokenadmin prevul et e
drugoj slici. Aplikacija tokenadmin dalje pristupate iz Launchpad

Pre prvog pokretanja aplikacije potrebno |
ralunar (i za svaki slul aj restartujete raluwu
|l it al i pokrenite aplikacijukaokjeaadmiok.vi Pao
prikazane informacije koje je aplikacija prol

[ NN ] Token Administration Utility
vjaevié 100006995 ‘5
T

NAPOMENA: Primetild:i smo da nije svejedno
el ektronske kartice. Ako vag r atburkgirste gae pr e
prikljulili, paksemapojavezapisal Takdnadohie dijalogu

Pomolu aplikacije tokenadmin mogete olitat
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