Tehnicko uputstvo

Potpisivanje dokumenata kvalifikovanim
elektronskim sertifikatom MUP-a

Beograd, 2023. godine
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Postovani korisnici,

zbog specificnosti postupka potpisivanja dokumenata i samih zahteva koje dostavljate Agenciji za privredne
registre, izradili smo posebno uputstvo koje treba da vam pomogne i olaksa ove poslove. Molimo vas da
paZljivo procitate uputstvo i da pre potpisivanja zahteva i dokumenata, izvrsite podesavanje radne stanice
prema opisanoj proceduri.

Na kartici sa sertifikatom mogu se naci dva sertifikata. Za potpisivanje morate iz liste ponudenih sertifikata,
izabrati sertifikat ¢ija je upotreba digitalno potpisivanje (Digital Signitare - Non repudation), sto je u ovom
uputstvu posebno naglaseno.

Kontakt podaci tehni¢ke podrske:
Email tehnicke podrske: sd@apr.gov.rs

Telefon tehnicke podrske: 011 418 2000

Na adresu tehnicke podrske mozete nam uputiti sve sugestije i predloge i na taj nacin pomodi da u narednom
periodu ovu aplikaciju unapredimo, na obostranu korist i zadovoljstvo.
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Prvo $to je potrebno da uradite jeste da proverite datum izdavanja Li¢ne karte (LK).
MUP je podelio izradu sertifikata na Stare i na Nove LK.
Stare LK izdate su pre 18.08.2014, a Nove LK posle 18.08.2014.godine.

Programi koji su potrebni da se instaliraju za STARE LICNE KARTE su sledegi:

- Na sajtu MUP-a http://ca.mup.gov.rs/ca/ca cyr/start/pocetna

- pod sekcijom: CA Sertifikati i CRL liste (slikal) nalaze se MUP-ovi sertifikati koje je potrebno
instalirati (MUPCARoot i MUPCAGradjani)

- Nakon toga, na strani ¢ete pronadi sekciju "Kvalifikovani elektronski sertifikat" , zatim,
Jinstalacija softvera za licne karte" (slika2). Potrebno je instalirati program:

RSIDCardMW (64bit ili 32bit, instalirati onu verziju koje je i Vas racunar).

Penybauka Cpbuja
MUHUCTApCTBO YHYTpalubUX NOCIOBA
CepTuduKaumnoHo Teno

KBA/TM®UKOBAHU HAJYEWRE

MOYETHA ENEKTPOHCKU A ciﬁ”&”é‘éTw n elMYTHA UCMPABA MOCTAB/BEHA OBABELUTEHA KOHTAKT
CEPTUOUKAT MUATARKA

JIAHLN CEPTUDUKATA U JINCTE ONO3BAHUX CEPTUDMKATA

NAHALL CEPTUOUKATA 3A JIMYHE KAPTE U3AATE NPE 18.08.2014. TOAVHE I 3AKA3WBAILE TEPMUHA 3A U3MIABAHGE

PB Common name Thumbprint Baxwu oa: Baxwu go:

CEPTUOMUKATA 3A ENEKTPOHCKM NOTNKC
HA JINYHOJ KAPTU CA YMUINOM

1.

47a8d4 90 4a9ccc0Ob 8d 4369 53 14 ee
MUPCARoOT 27.02.2010. 27.02.2030.
3e7fbSa4 7212

26 04 83 ff 29 c2 9 78 77 8e 02 7166 ¢9 25 = AKO He KenuTe Aa ryOMTE BpEME Ha YeKame Yy
2. MUPCAGradjani 723 4217 84 28.03.2013.  27.02.2030. pELOBMMA MCNPES WaNTepa Aa GUCTe
3aBpLUMIK HEKKM NOCA0.
= AKo Bam Tpet‘)a Ha4yuH 4a ocTsapuTe 58366,&1’1)’
+ JIAHALL CEPTUOMKATA 3A TMUHE KAPTE U3AATE MOC/E 18.08.2014. TOAVHE ENEKTPOHCKY:KOMYHUKaIAY, Gers CTpaxaont

3noynotpede naeHTUTETAa.

JINCTE OMNO3BAHUX CEPTUDOUKATA - LIPA1 TNCTE
= AKO XEenuTe Oa KOpUCTUTe OpojHE ENeKTPOHCKe

ycnyre pasnuuuTUX APKABHUX MHCTUTYLM[A.

slika 1
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KBAJIMOUKOBAHU HAJYELWRE
MOYETHA ENIEKTPOHCKN A CE:I;'I'LVII:'M;(I.I;TM 4 elMYTHA UCMPABA MOCTAB/BEHA OBABELUTEHA KOHTAKT
CEPTUOUKAT MATAKA

KBAJINOUKOBAHMU EJIEKTPOHCKM CEPTUDUKAT

+ TOCTYNAK U3AABAHA KBATMOUKOBAHMX ENNIEKTPOHCKUX CEPTU®UKATA SAKASUBAILE TEPMUHA 3A M3IABAILE

CEPTUOMKATA 3A ENEKTPOHCKY NOTTIC
+ TOCTYMAK OBHABJ/bAHbA CEPTUOVKATA HA TIMUHOJ KAPTH CA UHTIOM

+ [OCTYNAK AEB/IOKAAE NWH-a

+ TPOMEHA CTATYCA CEPTUOMKATA

+ WHCTANIALWIA CO®TBEPA 3A JIMYHE KAPTE

He xenute Aa ryduTe BpeEME Ha YeKarbe Y

MNpeaycnoeu 3a MHCTanauunjy cogpreepa: pefosMMa UCnpea Wwantepa aa oucre
= YuTtay cMapT kapTuua Mopa OUTH NPUKIbYYEH 32 padyHap y TOKY MHCTanauuje; 3aBpLINNK HEKW nocao

= VIHCTanupaHu OpWUrMHanHW ApajBepu 3a MOAen uuTaya cMapT kapruua. Mpenopyka je ga ce

Tpeba Bam Hauut aa ocTeapute 6e30eaHy
Apajsepu Npey3my ca cajTa Npou3soiaya YuTa4a CMapT KapTuua; €NEKTPOHCKY KOMyHMKaUujy, 663 CTpaxa of

noT| UAEHTUTET:
= WHcTanupax Visual C (2008) 32 6utHu unm Visual C (2008) 64 GUTHK; AIOYOTPEOS MACHTHTETA.

JKenuTe 4a KopUCTUTE BPOjHE ENEKTPOHCKE
ycnyre pasnuyuTUX APKABHUX MHCTUTYLM]A.

= WHcTanupax Visual C (2015-2019) 32 OutHu unu Visual C (2015-2019) 64 OUTHK;

WHcTanauumja copTeepa 3a NUYHe KapTe:
1.4uTay eneKkTpoHCKE nUYHe Kapre, Yenuk anmukaumja (81.3.8.2) 32 OuTHa unu Yenuk

JKenute ga ce Ge3beqHo npeacTasuTe Ha
annikayyja (81.3.8.2) 64 outHa; MHTEPHETY ¥ NPUCTYNaTe pasnuunTum
nopTanMma 1 enexTPOHCKUM CeparcMa
ApxasHe ynpase.

2. Middleware 3a nuyHe kapTte usaate MPE 18.08.2014. roauHe, RSIDCardMW (82.1.0) 32 OUTHH
unu RSIDCardMW (82.1.0) 64 OUTHHU;

3. Middleware 3a nudHe kapte usnate NOCIE 18.08.2014. roguHe, TrusiEdge (82.2.9.1) 32 OMTHM JKenuTe Aa enekTPOHCKKM noTnucyjeTe
unu TrustEdge (82.2.9.1) 64 OUTHHK; AOKYMEHTA Y3 rapaHToBaHy 3alTUTy
WHTErouTeTa NOTNUCAHOr NOKVMEHTa

slika 2

- Kada to uradite, moZete ubaciti LK u c¢itac kartice.
- Da biste proverili da li je ucitan(instaliran) sertifikat sa LK, ispratite sledeéi korak:

* u Search polju ra¢unara ukucajte CERTMGR.MSC (slika3a i slika3b), otvorite program koji se
prikazuje i idite na Personal (li¢no), pa na Certificates. | ukoliko se tu pojavljuje ime potpisnika DVA puta
napisano, to znaci da su sertifikati ucitani i ispravni i da moZete nastaviti sa potpisivanjem.

Ukoliko je samo jednom napisano ime potpisnika, morate kontaktirati MUP011/3620-850
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ﬁ ertmar fica = r r e t ]
Programs (1) v g .
File Action View Help
|2 &G X Hm
GV Certificates - Current User || jssued To Issued By E
v | Personal ; _
. | Certificates gm MUPCA Grad‘!an! 1
> ] Trusted Root Certificatiol SRR ... MUPCA Gradjani 1
> | Enterprise Trust
» ] Intermediate Certificatio!
> [ Active Directory User Ob,
» ] Trusted Publishers
> ] Untrusted Certificates
> ] Third-Party Root Certific:
» | Trusted People
» [ Client Authentication Iss
> [] Other People
> | Local NonRemovable Cel
» ] MSIEHistorylournal
» (1] Certificate Enroliment Re
O See more results > [ Smart Card Trusted Root
Icmmgr.msc '
< >« >
Personal store ¢ ins ificates.
slika3a slika3b

Potpisivanje preko NexU-APR aplikacije sa starim LK (izdatim pre 18.08.2014.)

Da biste potpisivali sa starom LK, potrebno je da imate instaliranu NexU-APR aplikaciju.
Postupak je sledeci:

* Preuzmite i instalirajte poslednju verziju NexU aplikacije sa
linka: https://dl.apr.gov.rs/NexU-APR.exe
Kada instalirate aplikaciju, na desktopu racunara imacete dve o
ikonice ( NexU-APR i NexU-APR-MUP) (slika3c)

NexU 1.35

NexU 1.06

slika3c

Pokrenete NexU-APR-MUP i pojavice se ikonica dole desno pored sata. Prilikom potpisivanja koristite
Direktan pristup smart kartici (slika3d), pa ako ne uspete, prebacite na_Mikrosoft skladiste kljuceva
(pa vise puta Cancel).

e—— (=)

Metod pristupa tokenu

Sertifikaciono telo MUP Republike Srbije -

o

slika3d

RSID Card MW - Izmeni

Kreiraj
n C:/Program Files/MUP RS/Republic of Serbia ID Card ...

C:\Program Files\MUP RS\Republic of Serbia ID Card Middleware\rsidp11_x86.dIl
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Programi koji su potrebni da se instaliraju za NOVE LICNE KARTE su slede¢i:

- Potrebno je instalirati sertifikate: http://ca.mup.gov.rs/ca/ca cyr/start/ca crl/

8
Bl Penybauxka Cpbuja
MUHUCTAPCTEO yHYTPAWHMX NOCAOEA
CepTudmKauMoOHO Teno
KBA/IMOUKOBAHN T TR—— HAJMEWIRE
MOYETHA ENEKTPOHCKM it €NYTHA UCIIPABA MOCTAB/BEHA OBABEWITEHA KOHTAKT
CEPTUOMKAT NUTArLA

JIAHUM CEPTMOMKATA M JIUCTE ONO3BAHMX CEPTHOMKATA

NAHALL CEPTUOMKATA 3A JIMYHE KAPTE M3ATE NPE 18.08.2014. TOAMHE SAKASMBAIGE TEPMMHA 3A M3[JABAGE
CEPTMOMKATA 3A ENIEKTPOHCKM NOTNHC
l NAHALL CEPTUOMKATA 3A NINYHE KAPTE M3AATE NOC/E 18.08.2014. ”X'»l“"’] HA NUYHOJ KAPTH CA YWNOM
PE Commeon name Thumbprint Baxxw o Bacxw ao:
MUPCARoot3 11.08.2014. 11.08.2054.

= Axo He wenuTe Aa ryGuTe BpeMe Ha UeKaLe ¥
pegosmaa ncnpea wantepa aa Gucte
23aBpUSNK HEIM NOCA0

2 MUPCAGradjani3 11.08.2014.  11.08.2034
= Axo Bam Tpe6a Haulss na ocTeapuTe GeaGeay
enexTporicry komyrkaumy, 6es cTpaxa oa
MUPCAStranci 02.12.2019.  02.12.2039 anoynorpebe naeHTuTeTa
= Axo wenuTe Aa KopucCTUTE GpOjHe eneKTpoHCKe
WX APHEBHIX MHCTHTYUM A
4 MUPRootCAS 25.05.2020.  25.05.2045 e LN

a ce Gesbearo npeacrasute Ha

pucTynarte paani

25.05.2020. 25.05.2045 NOPTANIMA 1 ENEKTPOHCKIM CEPEMCHMA
Apxaesie ynpase.

T
MUPGradjaniCA4

be e 3554 8357 ce DI53 71 11 7d 05 €435 = Axo wenuTe 4a eNexTPOHCKM NoTIMCyjeTe
& MUPStranciCA4 % Sk - 25.05.2020. 25.05.2045. AOKyMEHTa y3 rapaHTOBaNy SaWTUTY

d4 2f 1b 3d 20
UHTErpUTETA NOTNMCAHOr AOKYIMEHTa

- Sa slike2, potrebno je instalirati program koji se zove TrustEdgelD 2.2.8.2 (64bit ili 32bit, instalirati
onu verziju koje je i Vasracunar).

- Kada instalirate navedene programe, moZete ubaciti LK i nakon toga MORATE pokrenuti program koji

se zove TOKEN MANAGER. U search polju racunara unesite Token manager i program ce se pokrenuti
dole desno pored sata

Microsoft Office Outlook (1)

=4 FW: Problem sa elektronskim potpisivanjem u 2.0
Files (2)

2] Infragistics2.Shared.v8.2

(2] Infragistics2.Win.UltraWinEditors.v8.2

v E

Customize...

52 See more results

EN 8 ¢y W01AM
— 2/1/2020

|token manager | Shutdown | » |

28 "5 "\ "s "® "W
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Aplikaciju pokrenite levim dvoklikom i pojavic¢e se program, a u njemu ¢ete nadi prikaz kao na slici5, gde
je ime potpisnika dva puta napisano i stiklirano zeleno (Installed). Ukoliko nije stiklirano zeleno, veé

crveni X znak, idite na oba desni klik pa Install.

Certificates | Objects I Report I Configuration |

Issued to

 m—
Rv

F04...
F04...

Issued by

MUPCA Gradjani 3
MUPCA Gradjani 3

Key type
Key Exchange
Signature

Installed

U4
U4

slika5

Sada, kada ste instalirali programe i sertifikate, mozZete nastaviti sa potpisivanjem preko NexU-APR.

Za potpisivanje sa Novom LK, potrebno je pokrenuti najnoviju verziju NexU-APR aplikacije 1.35

U procesu potpisivanja mozZete koristiti ili Direktan pristup ili Mikrosoft skladiste kljuceva (pa vise

puta Cancel ako se pojavi).
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Nadogradnja NexU aplikacije

Da biste proverili koja je verzija NexU aplikacije je instalirana, kliknite desni klik na ikonicu u systray-u,
zatim “O__programu”

(o]

0 Programu NexU APR

Implementator: stitut Mihajlo P
Ovo je aplikacija za formiranje elektronski potpisanih dokumenata iz internet pregledaca
na klijentskoj strani. Resenje je bazirano na DSS radnom okviru i NexU aplikaciji, ¢iji je
narudilac Evropska komisija, a implementator kompanija Nowina Solutions.

DSS Repozitorijum:

NexU Repozitorijum

Verzija DSS-a 54 O Programu

17 rodesavanja

Verzija NexU-a:
Verzija baze Tokena 105
Verzija Trust-liste: 1.08
Direktorijum Konfiguracije: C:\Users\vsibinovic\NexUApr

A 8l Q) Ske

Ukoliko to nije poslednja verzija NexU 1.35, mozete je nadograditi
tako $to ¢ete ugasiti aplikaciju ako je aktivna (desni klik na malu
ikonu NexU-APR u systray, donji desni ugao pored sata i Izlaz) i
pokrenuti instalacioni fajl koji ste preuzeli sa sajta APR-a.

Link do instalacionog fajla: https://dl.apr.gov.rs/NexU-APR.exe A tm &8 ~ Q) SRP 4:‘2;;1

Ako vam se prilikom instalacije Nexu aplikacije pojavi sledeca greska (slika ispod ), znaci da niste ugasili aplikaciju
kako je gore u tekstu objasnjeno. Kada ugasite NexU aplikaciju, kliknite na ,, Try Again“ i aplikacija e se instalirati.

3 Ne

The following applications are using files which the installer must update. You can either close the ’
. applications and click "Try Again”, or click "Continue’ so that the installer continues the 1=
installation, and replaces these files when your system restarts.

Java[TM]) Platform SE binary [Process Id: 10228)

Try Again Continue Exit Installation

< Back Next > Cancel
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Uputstvo za brisanje sertifikata

Kako ne biste dosli u situaciju da imate previse sertifikata u Personal store-u, moZete ih obrisati tako sto

¢ete u search polju ukucati CERTMGR.MSC i pokrenuti program koji se prikazuje.

Klikom na polje Personal/ Certificates otvori¢e Vam se polje sa svim sertifikatima koji su prethodno ucitani. Obrisite
sve nepotrebne sertifikate, jer ¢e se oni ponovo pojaviti prilikom njihovog ubacivanja u ¢itac.

Programs (1)

g certme - [Certfcates - Current
File Action View Help
o9 2@ § L X = HE
G Cetificates - Current User Issued To Issued By Ex|
4+ personall #oe T Posta CA1 11]

_| Certificates

| Trusted Root Certification Au
| Enterprise Trust

7| Intermediate Certification Au!
] Active Directory User Object

7| Trusted Publishers

| Untrusted Certificates

-1 Third-Party Root Certificatior

7| Trusted People

| Other People

|| Certificate Enroliment Reque:
| Smart Card Trusted Roots

EJol Posta CA1 2/

)~ See more results

« | n [l m »

Personal store contains 7 certificates.
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Brisanje NexU aplikacije

Ako je potrebno obrisati NexU aplikaciju mozZete to uraditi preko Control Panela odnosno Kontrolne table.
Aplikacija se nalazi na listi instaliranih programa. Pronadite aplikaciju na listi i kliknite ,,uninstall“. Na

ovaj nacin c¢ete ukloniti NexU aplikaciju sa vaseg racunara.

1 [ > Control Panel > All Control Panel ltems > Programs and Features

anel Home .
Uninstall or change a program

llled updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.

Jows features on or

Organize ¥  Uninstall Change Repair

A~
Name Publisher

rogram from the

Installed On  Size Version

..... Agencija za privredne registre

20.1.2023. 220MB  1.35

Podse¢amo da detaljno uputstvo oko instalacije NexU-APR aplikacije, kao i njene nadogradnje,

moZete pogledati u
Uputstvo NexU-APR
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