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Postovani korisnici,

zbog specifi¢nosti postupka potpisivanja dokumenata i samih zahteva koje dostavljate Agenciji za privredne
registre, izradili smo posebno uputstvo koje treba da vam pomogne i olak$a ove poslove. Molimo vas da
paZljivo procitate uputstvo i da pre potpisivanja zahteva i dokumenata, izvrSite podesavanje radne stanice
prema opisanoj proceduri.

Na kartici sa sertifikatom mogu se nadi dva sertifikata. Za potpisivanje morate iz liste ponudenih sertifikata,
izabrati sertifikat cija je upotreba digitalno potpisivanje (Digital Signitare - Non repudation), $to je u ovom
uputstvu posebno naglaseno.

Kontakt podaci tehnic¢ke podrske:

Email tehnicke podrske: sd@apr.gov.rs
Telefon tehnic¢ke podrske: 011-418-2000

Na adresu tehnicke podrske mozete nam uputiti sve sugestije i predloge i na taj na¢in pomodéi da u
narednom periodu ovu aplikaciju unapredimo, na obostranu korist i zadovoljstvo.
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1. Instalacija sertifikata i neophodnih aplikacija

Da biste zapoceli proces elektronskog potpisivanja sertifikatom izdatim od strane sertifikacionog tela
E-Smart System, neophodno je da na racunaru instalirate sve potrebno aplikacije i sertifikate kako bi vas
racunar mogao da prepozna sertifikat.

Na sajtu sertifikacionog tela E-Smart System u sekciji Preuzimanje , preuzmite sve dostupne sertifikate.
Kao instalacione fajlove preuzimacete CER format.

(a(smnrwcnouo 2090 ol od 1 500,00 !
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POCETNA

KORISNICKA UPUTSTVA
DOKUMENTACIJA

——
PREUZIMANJE Priprema Windows raunara za koriS¢enje ESS QCA kvalifikovanog sertifikata za elektronski potpis
POSTUPCI
ROOT | IZDAVAJUCE CATELO - SERTIFIKATI - CRL LISTE

CENOVNIK
AKTIVACIJA ESS RQCA cer ESS RQCA crd

ESS IQCA1 cer ESS IQCA1 crl
STATUS ESS IQCA1(1).cer ESS IQCA1(1).crl
KONTAKT ESS IQCA1(2).cer ESS IQCA1(2).crl

ESS IQCA1(3).cer ESS 1QCA1(3).crl

Nakon preuzetih i instaliranih sertifikata, pristupié¢ete delu koji se odnosi na preuzimanje aplikacija.
Kliknite na sekciju Preuzimanje, zatim u delu Instalacija softvera preuzmite odgovarajudi
instalacioni paket.

POCETNA

KORISNICKA UPUTSTVA
DOKUMENTACIJA

PREUZIMANJE Uputstvo za koriS¢enje ESS QCA kvalifikovanog sertifikata za elektronski potpis

POSTUPCI i
ROOT | IZDAVAJUCE CA TELO - SERTIFIKATI - CRL LISTE

CENOVNIK

AKTIVACIIA ESS RQCA cer ESS RQCA crl
ESS IQCA1 cer ESS IQCA1.cil

SIAILS ESS IQCA1(1).cer ESS IQCA1(1).crl

KONTAKT ESS IQCA1(2).cer ESS IQCA1(2).crl
ESS IQCA1(3).cer ESS IQCA1(3).crl

INSTALACIJE SOFTVERA

ESS QCA Instalacioni paket za Windows (verzija QSCD)_- za sertifikate izdate posle 05.04.2021

Aplikacija za promenu i deblokadu PIN-a
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Takode je na sajtu sertifikacionog tela E-Smart System se nalazi tehni¢ko uputstvo za instalaciju svih
potrebnih sertifikata i aplikacija. Link za tehnicko uputstvo:
http://qca.e-smartsys.com/docs 2/ESS QCA PWR U.pdf

Nakon izvr§enih podesavanja, moZete nastaviti sa potpisivanjem.
Prilikom potpisivanja i odabira sertifikacionog tela, moZete koristiti Direktan pristup ili Mikrosoft
skladiste kljuc¢eva(ako se pojavi Please insert a smart card, idite vise puta Cancel).

2. Instalacija NexU aplikacije

Ako na radunaru nemate instaliranu aplikaciju, na slede¢em linku moZete preuzeti najnoviju verziju:

https://dl.apr.gov.rs/NexU-APR.exe

Kada instalirate aplikaciju, pokrenite Nexu aplikaciju putem NexU-APR ikonice na desktop.

Kada pokrenete NexU-APR ikonicu, aplikacija ¢e se pokrenuti i pojaviti desno dole kod sata.

1411
4.1.2021.
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3. Nadogradnja NexU aplikacije

Da biste proverili koja je verzija NexU aplikacije je instalirana, kliknite desni klik na ikonicu u systray-u,
zatim “O programu” .

(o]

0 Programu NexU APR

Autor:

Implementator:

Ovo je aplikacija za formiranje elektronski potpisanih dokumenata iz intemet pregledaca,
na Klijentskoj strani. Redenje je bazirano na DSS radnom okviru i NexU aplikaciji, &ij je
narudilac Evropska komisija, a implementator kompanija Nowina Solutions.

DSS Repozitorjum:

NexU Repozitorijum:

Verzija NexU-:

Verzija baze Tokena: 105
= — @
‘ Verzija Trust-liste: 1.08 % N %
®* %8

ow o ®

Direktorijum Konfiguracije: C:\Users\vsibinovic\NexUApr

A 84 Sk

Ukoliko to nije poslednja verzija NexU aplikacije,
moZete je nadograditi tako Sto éete ugasiti aplikaciju

ako je aktivna (desni klik na malu ikonu NexU-APR u

systray, donji desni ugao pored sata i Izlaz) i pokrenuti : 14:11
AW gD K

instalacioni fajl koji ste preuzeli sa sajta APR-a.

Link do instalacionog fajla: https://dl.apr.gov.rs/NexU-APR.exe

Ako vam se prilikom instalacije Nexu aplikacije pojavi sledeca greska (slika ispod ), znaci da niste ugasili
aplikaciju kako je gore u tekstu objasnjeno. Kada ugasite NexU aplikaciju, kliknite na ,Try Again“ i
aplikacija ce se instalirati.

2 NexU-APF

The following applications are using files which the installer must update. You can either close the )
| applications and click ""Try Again'’. or click "Continue'’ so that the installer continues the |5
installation. and replaces these files when your system restarts.

Java[TM)] Platform SE binary (Process Id: 10228)

Ty Again Continue Exit Installation

< Back

T

Cancel
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3. Brisanje NexU aplikacije

Ako je potrebno obrisati NexU aplikaciju mozZete to uraditi preko Control Panela odnosno Kontrolne table.

Aplikacija se nalazi na listi instaliranih programa. Pronadite aplikaciju na listi i kliknite ,uninstall”. Na ovaj
nacin cete ukloniti NexU aplikaciju sa vaseg racunara.
T [ > Control Panel > All Control Panel ltems > Programs and Features
et Uninstall or change a program
lled updates To uninstall a program, select it from the list and then click Uninstall, Change, or Repair.
dows features on or
Organize ¥  Uninstall Change Repair

rogram from the ~

Name Publisher Installed On  Size Version

¥ NexU-APR Agencija za privredne registre 20.1,2023, 20MB 1.35
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Uputstvo za brisanje sertifikata

Kako ne biste dosli u situaciju da imate previse sertifikata u Personal store-u, moZete ih obrisati tako sto
Cete u search polju ukucati CERTMGR.MSC i pokrenuti program koji se prikazuje. Klikom na polje
Personal/ Certificates otvori¢e Vam se polje sa svim sertifikatima koji su prethodno uéitani. Obrisite sve

nepotrebne sertifikate, jer ée se oni ponovo pojaviti prilikom njihovog ubacivanja u citac.

Otvoren
Programs (1) Otvoren

r Otvoren
certmgr
_EE oueres

Otvoren
Otvoren
Otvoren
Otvoren
Otvoren
Otvoren
Otvoren
Otvoren
Otvoren
Otvoren
Otvoren
Otvoren
Otvoren
Otvoren
Resen

Otvoren

7 See more results

[ Eite: - Action - View - Help

e 2E) 4 LR =HE

-
&) certmgr - [Certificates - Current User\P

¥ Certificates - Current User

» [ Trusted Root Certification Au
b [ Enterprise Trust

b [ Intermediate Certification Au
1 [ Active Directory User Object
» | Trusted Publishers

b || Untrusted Certificates

» [l Third-Party Root Certificatior,
> ] Trusted People

» (| Other People

b [ Certificate Enrollment Reque:
b (] Smart Card Trusted Roots

< i | »

Issued To Issued By
#loc T Posta CA1
ol Posta CA1

Personal store contains 7 certificates.

Podse¢amo da detaljno uputstvo oko instalacije NexU-APR aplikacije, kao i njene nadogradnje,

mozete pogledati u:

Uputstvo NexU-APR
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https://www.apr.gov.rs/upload/Portals/0/Service_desk/Uputstvo_NexU_APR.pdf

